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สถิติการปลอมอีเมล์

https://blog.cloudmark.com/2016/04/14/the-top-5-email-wire-fraud-email-attacks-
rising-in-frequency-increasing-in-financial-losses/
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สถิติภัยคุกคาม ประจ าปี พ.ศ. 2559 (ThaiCERT)
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สถิติภัยคุกคาม (ETDA)
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Cyber Crime. Why Small Businesses Can Lose Big
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The Underground E-economy: Cyber Crime Exposed

Know how to protect yourself online.
Be wary of emails from financial institutions and other 
organizations that ask for your personal information. If in 
doubt, call the company to verify the email.
• Don't use your credit card number online unless you 

know the company you're dealing with is reputable 
and the website is secure.

• Set different passwords for all the websites you use. 
And don't forget to update your antivirus software 
regularly.

Keep your info out of the Underground E-economy.
• Be careful with sharing your personal information 

like your cell number, address, workplace and social 
insurance number (SIN). Your SIN number is virtually 
a key to your identity and credit reports.

• Keep your social media profiles private. Cyber 
criminals scan them for your personal information.

• Visit Getcybersafe.gc.ca for more tips on how to 
protect your personal information online.



ACIS PROFESSIONAL CENTER COMPANY LIMITED
62 THE MILLENNIA BUILDING, ROOM 2101, 21ST FLOOR, LUNGSUAN RD., LUMPINI, PATHUMWAN, BANGKOK 10330 THAILAND
TEL +66 0 2650 5771 FAX +66 0 2650 5776
http://www.acisonline.net

การวิเคราะห์กลุ่มผู้กระท าความผิดอาชญากรรมทางคอมพิวเตอร์ ในรูปแบบ Fake e-mail                                            8 กันยายน 2559

9

Securing Mail Servers and Content (NIST 800-45) 
Guidelines on Electronic Mail Security
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ภัยจากอาชญากรรมไซเบอร์
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ภัยจากอาชญากรรมไซเบอร์

https://www.wired.com/2015/10/hacker-who-broke-into-cia-director-john-brennan-email-tells-how-he-did-it/
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ภัยจากอาชญากรรมไซเบอร์

อาชญากรรมไซเบอร์ ( Cyber Crime) ภัยคุกคามของเศรษฐกิจรูปแบบใหม่

ภัยคุกคามทางไซเบอร์ได้เพิ่มระดับความรุนแรง และมีความซับซ้อนในการโจมตีมากขึ้น ความเสียหายที่เกิดจากการอาชญากรรม
และการโจมตีทางไซเบอร์จะมีผลต่อธุรกิจอย่างร้ายแรง ซึ่งในทุกองค์กรทั้งภาครัฐ และภาคเอกชน จะต้องตระหนักและต้องมีการ
ก าหนดมาตรการในการป้องกันภัยคุกคามทางไซเบอร์ดังกล่าว
1. มีการคุกคามอย่างไร้ขอบเขต

1. การเปลี่ยนแปลง
2. Mobility and consumerization
3. ระบบ Cloud

2. ความสามารถของอาชญากรทางไซเบอร์ที่มีจ านวนเพ่ิมมากข้ึนอย่างไม่น่าเชื่อ
3. อุปสรรคที่องค์กรต้องเผชิญในปัจจบุัน เพื่อให้องค์กรสามารถเอาชนะอาชญากรทางไซเบอร์

1. ไม่มีความคล่องตัวในการด าเนินการ
2. องค์กรไม่มีงบประมาณส าหรับความมัน่คงปลอดภัยไซเบอร์
3. ขาดทักษะด้านความมั่นคงปลอดภัยไซเบอร์

4. การใช้งานเทคโนโลยีท าให้เกิดภัยคุกคามเพิ่มมากขึ้น
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ภัยจากอาชญากรรมไซเบอร์
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Fake Email คือ อะไร ?

Fake Email คือ การที่ Hacker ท าการสร้าง Email เลียนแบบชื่อ Email ของคุณขึ้นมา เพื่อ
มีวัตถุประสงค์ใช้ชื่อ Email ของคุณส่งข้อมูลไปหาบุคคลอื่นๆ เช่น ส่งเลขที่บัญชีของ Hacker 
ไปหาลูกค้า เพื่อให้ลูกค้าของคุณหลงเชื่อว่าคุณมีการเปลี่ยนแปลงเลขที่บัญชี และท าการโอน
เงินมายังบัญชีของ Hacker แทน
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อีเมล์ท างานอย่างไร
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Fake Emails Or Email Spoofing in DOS
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SPAMBOG ALTERNATIVES

http://www.alternativesoftwares.com/spambog/
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E-mail Spoofing
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E-mail Spoofing
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E-mail Spoofing
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E-mail Spoofing
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ระวังอีเมลหลอกลวง (Phishing) มุ่งโจมตีหน่วยงานภาครัฐในประเทศไทย

เหย่ือหรือผู้ใช้งานอีเมลท่ีหลงเช่ือ คลิกลิงก์ดงักล่าว จะถกูพา
ไปยงัหน้า เว็บ Phishing (หน้าเว็บเพจท่ีผู้ ไม่หวงัดี
สร้างขึน้เพ่ือหลอกลวง) ดงัรูป โดยเป็นแบบฟอร์มสอบถาม
ข้อมลูส่วนบคุคล ได้แก่ ช่ือเต็ม ท่ีอยู่อีเมล ช่ือผู้ใช้ และรหสั
ผ่าน และหากผู้ใช้งานหลงเช่ือกรอกข้อมลู ดงักล่าวก็จะท าให้
ข้อมลูส่วนตวัถกูส่งไปยงัผู้ ไม่หวงัดีทนัที

https://www.thaicert.or.th/alerts/user/2015/al2015us003.html
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แฮกเกอร์ใช้มัลแวร์เจาะ ATM ขโมยเงินหลายประเทศ
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ระวังภัย ระวังภัย อีเมลหลอกลวง "Your Facebook login is currently removed" มี
ไฟล์แนบเป็นมัลแวร์ขโมยข้อมูล
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เตือนระวังเปิดอีเมลเจอมัลแวร์เรียกค่าไถ่ระบาด
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ระวังภัย แอพปลอม

จากการตรวจสอบเพิม่เติม พบว่าแอปพลิเคชนัปลอมดงั
กล่าวสร้างโดยนกัพฒันาท่ีใช้ช่ือ ว่า SCIENTIFIKA 
MEDIA โดยน า ขึน้สู่ Google Play Store เม่ือ
วนัท่ี 25 มีนาคม และยงัพบว่าผู้พฒันารายนี ้ได้พฒันา
แอปพลิเคชนัปลอมของธนาคารไทยรวม 5 แห่งคือ 
ธนาคารกรุงไทย 
ธนาคารกรุงเทพ
ธนาคารไทยพาณิชย์ 
ธนาคารกรุงศรีอยธุยา และ
ธนาคารธนชาต 
รวมถึงแอปพลิเคชนัปลอมของธนาคารอ่ืน ๆ ในต่างประเทศ
ด้วย
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อีเมลปลอม
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อีเมลปลอม
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เป้าหมาย บุคคล และผู้มีต าแหน่งในบริษัท ธุรกิจ

• คณะกรรมการบริษัท (Board Member)
• ประธานเจ้าหน้าท่ีบริหาร/ประธาน/กรรมการผู้จดัการ (Chief Executive Officer/President/Managing 

Director)
• ประธานเจ้าหน้าท่ีปฏิบตัิ (Chief Operating Officer)
• ประธานเจ้าหน้าท่ีการเงิน/นกับริหารเงิน/ผู้ตรวจสอบบญัชี (Chief Financial Officer/Treasurer/Comptroller)
• ประธานเจ้าหน้าท่ีฝ่ายบริหาร/ผู้อานวยการฝ่ายเทคโนโลยี (Chief Information Officer/Technology Director)
• ประธานเจ้าหน้าท่ีฝ่ายรักษาความปลอดภยั (Chief Security Officer)
• เจ้าหน้าท่ีอาวโุสอ่ืนๆ (โปรดระบ)ุ Other Senior Executive (please specify)
• รองประธานกรรมการอาวโุส/รองประธานกรรมการ/กรรมการ (Senior Vice President/Vice 

President/Director)
• หวัหน้าหน่วยธุรกิจ (Head of Business Unit)
• หวัหน้าแผนก (Head of Department)
• หวัหน้าแผนกทรัพยากรบคุคล (Head of Human Resources)
• ผู้จดัการ (Manager)

โอกาสที่เกดิ
บคุคลท่ีมีช่ือเสียง
บคุคลท่ีมีอ านาจ

บคุคลท่ีเก่ียวข้องการการเงิน
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เป้าหมาย ภาคธุรกิจ

• การบิน อวกาศ และการปอ้งกนัประเทศ (Aerospace and Defense)
• ยานยนต์ (Automotive)
• เคมีภณัฑ์ (Chemicals)
• การส่ือสาร (Communication)
• พลงังาน, การไฟฟา้, การประปา และเหมืองแร่ (Energy, Utilities and Mining)
• วิศวกรรมและการก่อสร้าง (Engineering and Construction)
• บนัเทิงและส่ือโฆษณา (Entertainment and Media)
• บริการด้านการเงิน (Financial Services)
• หน่วยงานภาครัฐ/รัฐวิสาหกิจ (Government / State Owned Enterprises)
• การรักษาพยาบาลและการพกัผ่อน (Hospitality and Leisure)
• การผลิต (Manufacturing)
• ประกนั (Insurance)
• ยาและวิทยาศาสตร์เพ่ือสขุภาพ (Pharmaceuticals and Life Sciences)
• บริการวิชาชีพ (Professional Services)
• ธุรกิจค้าปลีกและผู้บริโภค (Retail and Consumer)
• เทคโนโลยี (Technology)
• การขนส่งและโลจิสติกส์ (Transportation and Logistics)

โอกาสที่เกดิ
ทกุธุรกิจท่ีใช้ IT และ 

Internet
โดยเฉพาะสถาบนัการเงิน 

องค์กรท่ีมีช่ือเสียง
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เตือนภัย เรื่องเมล์ เมล์
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เตือนภัย เรื่องเมล์ เมล์
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เตือนภัย เรื่องเมล์ เมล์
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เตือนภัย เรื่องเมล์ เมล์

ดิฉนัขออธิบายเหตกุารณ์การเกิด Spam ดงันีค้ะ
-ทีมงานได้จดัตัง้เคร่ืองแม่ข่ายชัว่คราว และ สร้างโปรแกรมสง่ Email แบบชัว่คราวขึน้มา เพื่อสง่ถงึสมาชิก GotoKnow.org ทกุท่าน
-Email ฉบบัดงักลา่วถกูสง่ออกไปยงัระบบ Email ของท่าน ซึง่มีทัง้ระบบฟรีและไม่ฟรี ซึง่อาจจะไม่มีระบบการกรอง Email หรือไม่มีระบบรักษา
ความปลอดภยัที่ดีพอ
-โปรแกรม Spammer ที่แพร่กระจายอยู่ทัว่ไปบนอินเตอร์เน็ต ซึง่คอยแอบสุม่เข้ามาดงึเอา ชื่อ และ Email address จากระบบ Email ของท่าน
ออกไปบงัเอิญสุม่ไปเจอ gotoknow(@)planet.mgt.psu.ac.th
-โปรแกรม Spammer นี ้ก็สุม่สร้างชื่อปลอมขึน้มาโดยอตัโนมติั เช่น info, support, admin แล้วต่อด้วยชื่อ host ซึง่ในกรณีนีคื้อ 
planet.mgt.psu.ac.th แล้วใช้เป็นตวัสง่ออกไป
ยงั gotoknow(@)planet.mgt.psu.ac.th โดย support(@)planet.mgt.psu.ac.th ซึง่เป็นอีเมลปลอม
- ทีนี ้เน่ืองจากระบบ Mailing list แบบชัว่คราวท่ีทีมงานเราสร้างขึน้มาเอง ไม่ได้ตรวจสอบ Email address ของผู้สง่ที่แน่ชดั คือ Email 
address จาก jantawan.n(@)psu.ac.th เท่านัน้ท่ีสามารถน าสง่ไปยงั gotoknow(@)planet.mgt.psu.ac.th ได้ ก็เลยท าให้
Spammer แอบสง่ออกอีเมลไปได้
ทีมงานต้องขออภยัท่านสมาชิกมา ณ ที่นี ้และขอเรียนชีแ้จงว่า
ระบบการสง่ Email จาก Planet.mgt.psu.ac.th เป็น server ที่ทีมงานเราจดัตัง้ขึน้มาเองแบบชัว่คราวเพื่อใช้สง่ Email เป็นคนละระบบ
กนักบัระบบบลอ็ก GotoKnow.org ซึง่มีความปลอดภยัสงู และบริหารด้วยทีมงาน Web hosting service มืออาชีพติด top ten ของ
อเมริกา ชื่อว่า ServePath.com

และเพื่อปอ้งกนัการแอบเข้ามาสง่อีเมลอีก ทีมงานจงึได้ท าการยกเลิกการใช้งานการส่ง Mailing list ผ่าน
ทาง gotoknow(@)planet.mgt.psu.ac.th เป็นท่ีเรียบร้อยแล้ว
..... อ่านต่อได้ที่: https://www.gotoknow.org/posts/8157

https://www.gotoknow.org/posts/tags/%E0%B8%A3%E0%B8%B0%E0%B8%9A%E0%B8%9A
http://servepath.com/index.htm
https://www.gotoknow.org/posts/8157
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จับแก๊งแฮกเกอร์ปลอมอีเมล์ ลวงคู่ค้าโอนเงิน 6 ล้าน

ปอท.รวบแฮกเกอร์หวัใส ปลอมอีเมล์บริษัทให้โอนเงิน 6 
ล้านเข้าบญัชี ก่อนเดินเข้าตู้ เอทีเอ็มเสียบบตัรเชิดเงิน 2 
ผู้ ต้องหายงัให้การปฏิเสธทกุข้อกลา่วหา
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DSI เตือนระวังอีเมล์ปลอมหลอกโอนเงิน มูลค่าความเสียหายกว่า 50 ล้านบาท

ปอท.รวบแฮกเกอร์หวัใส ปลอมอีเมล์บริษัทให้โอนเงิน 6 ล้านเข้าบญัชี ก่อน
เดินเข้าตู้ เอทีเอ็มเสียบบตัรเชิดเงิน 2 ผู้ ต้องหายงัให้การปฏิเสธทกุข้อกล่าวหา
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ตร.แถลงจับแก๊งแบล็คอีเกิลลวงหญิงไทยสูญ9ล.

พล.ต.ท.ฐิตริาช หนองหารพิทกัษ์ ผู้บญัชาการต ารวจสอบสวนกลาง แถลงผลจบักมุ
ผู้ ต้องหา 8 ราย ในจ านวนนีเ้ป็นชายชาวแอฟริกนัตะวนัออก 5 ราย และหญิงไทย 3 
ราย พร้อมของกลาง รวม 87 รายการ อาทิ โทรศพัท์มือถือ 27 เคร่ือง สมดุบญัชี
ธนาคาร 30 เลม่ และคอมพิวเตอร์โน้ตบุ๊ก 5 เคร่ือง หลงัทยอยจบักมุตวัได้ในพืน้ท่ียา่น
ประชาช่ืน เพชรเกษม และนนทบรีุ จากปฏิบตักิารกวาดล้างอาชญากรรมข้ามชาติ
Black Eagle โดยพฤตกิรรมของผู้ ต้องหาแก๊งค์ปลอมอีเมล์ หรือท่ีเรียกว่า Email 
Scram จะแสดงตวัเป็นบริษัทผู้ขายสินค้าหลอกลวงให้ผู้ เสียหายโอนเงินช าระคา่
สินค้า ซึง่ได้สร้างความเสียหายให้กบัผู้ ค้ากวา่ 9 ล้านบาท

ผู้บญัชาการต ารวจสอบสวนกลาง กลา่ววา่ ขณะนีย้งัพบกลุม่ชาวตา่งชาติ ใช้ส่ือ
ออนไลน์ หรือ Romance Scram แสดงตนวา่มีบคุคลิกและฐานะทางสงัคมดี
เพ่ือหลอกหลวงหญิงไทยให้โอนเงินเข้าบญัชี โดยลา่สดุมีผู้ เสียหายเป็นหญิงไทยเข้า
แจ้งความกวา่ 80 รายแล้ว วา่ตกเป็นเหย่ือขบวนการนี ้จงึขอประชาสมัพนัธ์ให้
หญิงไทยโดยเฉพาะท่ีมีอายตุัง้แต ่40 ปีขึน้ไป ท่ีโสด หรือหยา่ร้าง ซึ่งมีแนวโน้มท่ีจะตก
เป็นเหย่ือได้มากกวา่กลุม่อ่ืน โดยอยา่หลงเช่ือชาวตา่งชาตท่ีิตดิต่อผา่นชอ่งทางโซเชียล
มิเดีย สว่นกลุม่ของผู้ ค้าควรตดิตอ่ทางชอ่งทางแบบคูข่นาน เพราะบางกรณีอีเมล์ของ
บริษัทคูค้่าอาจถกูแฮกได้ เพ่ือปอ้งกนัไมใ่ห้ตกเป็นเหย่ือของขบวนการดงักลา่ว

ทั้งนี้ จากการตรวจสอบพบว่าในช่วง 6 เดือนที่ผ่านมา 
มีผู้ตกเป็นเหยื่อโดยพบเงินหมุนเวียนกว่า 100 ล้านบาท
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เจออีกแล้ว!! ปลอมอีเมล์หลอกโอนเงินค่าสินค้า.. เพ่ิมอัตราความถี่แผ่ขยายสู่หลายพื้นที่

กรณีที่ 1 เกิดขึน้กบันกัธุรกิจไทยที่ท าการซือ้ขายสนิค้ากบับริษัทจีนในนครเซ่ียงไฮ้ โดยได้ติดต่อกนัผ่านอีเมล์จนเร่ิมเกิด
ความคุ้นเคย ต่อมาได้รับแจ้งทางอีเมล์ว่าให้โอนเงินค่ามดัจ าสนิค้ากว่า 30,000 ดอลลาร์สหรัฐไปยงัเลขที่บญัชีของธนาคารแห่ง
หนึ่งในจีน ภายหลงับริษัทในเซ่ียงไฮ้แจ้งว่าไมไ่ด้รับเงินค่ามดัจ าแต่อย่างใด จงึได้เร่ิมมีการตรวจสอบ ผลปรากฏว่าเลขที่บญัชี
ดงักลา่วเป็นของธนาคารในเมืองเซินเจิน้ มณฑลกวางตุ้ง ท าให้นกัธุรกิจไทยต้องเสียทัง้เงินและเวลาในการเดินทางยงัประเทศจีน
เพ่ือด าเนินการแจ้งความ แถมยงัไมรู้่ด้วยว่าต ารวจจะติดตามคนร้ายและได้เงินมดัจ ากลบัคืนมาหรือไม่

กรณีที่ 2 เกิดขึน้กบับริษัทเวียดนามท่ีได้ท าการสัง่ซือ้สนิค้าจากบริษัทหนึง่ในประเทศไทย ในเวลาต่อมาได้รับอีเมล์แจ้งให้โอน
เงินค่าสนิค้ารวมจ านวนกว่า 40,000 ดอลลาร์สหรัฐไปยงัธนาคารแห่งหนึ่งในนครเซ่ียงไฮ้ ซึง่ผู้ ซือ้สนิค้าในเวียดนามโอนไปด้วยดี
โดยที่ไมไ่ด้สะดดุใจแต่อย่างใด ภายหลงัจงึพบว่าบริษัทไทยมไิด้รับเงินจ านวนนัน้ ซึง่ความเสียหายไมเ่พียงเกิดขึน้กบับริษัท
เวียดนามท่ีต้องสญูเสยีค่าสนิค้าเท่านัน้ แต่บริษัทไทยยงัได้รับความเสียหายจากการที่ได้ผลติสนิค้าไว้แล้ว และอาจต้องเสยี 
order หากไมส่ามารถติดตามเงินจ านวนดงักลา่วกลบัมาได้ และกระบวนการแจ้งความก็ซบัซ้อนมากขึน้ เน่ืองจากเก่ียวข้อง
กบัประเทศที่ 3 ท่ีผู้ ซือ้และผู้ขายมไิด้มีบริษัทตัง้อยู่
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เตือนภัยธุรกิจในจีน (มณฑลเจ้อเจียง) : ระวัง! อีเมล์ถูกแฮ็ก มือที่สามแทรกซึมแทนคู่ค้า 
หลอกโอนเงินเข้าบัญชีใหม่

กรณีที่ 3 บริษัทไทยแห่งหนึ่งได้ท าธุรกิจการค้ากบับริษัทจีนในมณฑลเจ้อเจียงเป็นระยะเวลาหนึ่งโดยใช้การสง่อีเมล์เจรจาตก
ลงทางธุรกิจเสมอมา ซึง่ไมเ่คยเกิดปัญหาหรืออปุสรรคใด ๆ แต่เมื่อไมน่านมานี ้บริษัทไทยแห่งนีไ้ด้รับอีเมล์ฉบบัหนึ่ง (ซึง่มีช่ือ
อีเมล์และช่ือผู้สง่ในตอนท้ายของอีเมล์เป็นชื่อเดียวกนักบัคนของบริษัทมณฑลเจ้อเจียงท่ีติดตอ่กนัเป็นประจ า) แจ้งว่า ให้โอนเงิน
ค่าสนิค้าตามจ านวนท่ีได้ตกลงกนัแล้วในช่วงท่ีผ่านมาเข้าเลขท่ีบญัชีธนาคารใหมข่องบริษัท โดยอ้างว่าขณะนีบ้ริษัทอยู่ใน
ระหว่างการตรวจสอบบญัชีภายใน และไมส่ะดวกที่จะตรวจสอบเงินท่ีโอนเข้ามาในบญัชีเก่าได้ จงึขอใช้บญัชีใหมใ่นการโอนเงิน
แทน ซึง่บริษัทฝ่ายไทยไมไ่ด้ชะลา่ใจและได้ด าเนินการโอนเงินเข้าบญัชีใหมด่งักลา่ว

ผ่านมาระยะเวลาหนึ่ง เมื่อฝ่ายไทยยงัไมไ่ด้รับสนิค้าหลงัจากที่โอนเงินไปแล้ว จงึได้ติดต่อสอบถามไปยงับริษัทมณฑลเจ้อเจียง 
ในท่ีสดุทัง้สองฝ่ายถึงรู้ว่ามีบคุคลที่สามปลอมแปลงอีเมล์ของบริษัทมณฑลเจ้อเจียง เพ่ือใช้สนทนาลวงหลอกให้บริษัทไทยโอน
เงินเข้าในบญัชีของตนเอง
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• 156 Million Phishing Emails Every Day
• 16 million make it through filters
• 8 million are opened.
• 800,000 links are clicked
• 80,000 fall for a scam every day and 

share their personal information.
• And finally, another 10% of people 

who click the link are netted by the 
baited website.2   Their information 
results in stolen identities, financial 
loss, credit card frauds and other 
Internet scams. So in the end, these 
phishing emails hook about 80,000 
victims. Not bad for a day's work.
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10 Tips for Safe Online Banking
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iPhone Scam

Phone scam happens when a 
customer receives phone call from a 
“bank” confirm a credit card 
transaction, such as a transaction at 
XXX Jewelry purportedly charged the 
customer’s credit card.
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Malware
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Malware
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Malware
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Malware
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Malware



ACIS PROFESSIONAL CENTER COMPANY LIMITED
62 THE MILLENNIA BUILDING, ROOM 2101, 21ST FLOOR, LUNGSUAN RD., LUMPINI, PATHUMWAN, BANGKOK 10330 THAILAND
TEL +66 0 2650 5771 FAX +66 0 2650 5776
http://www.acisonline.net

การวิเคราะห์กลุ่มผู้กระท าความผิดอาชญากรรมทางคอมพิวเตอร์ ในรูปแบบ Fake e-mail                                            8 กันยายน 2559

58

Malware
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Step on how identify and protect from Malware

Step on how identify and protect from Malware
• Open your anti-virus software and check for the latest updates. It is strongly 

recommended for you have anti-virus software installed in your 
computer/devices.

• Run a full system scan using your anti-virus software.
• If the scan finds the virus or malware and successfully removes it, you must 

reset your password and memorable information. Then only you can login your 
Internet Banking as usual.

Basic Signs your smartphones is infected
• Unexplainable draining of battery
• Pop up dialogs install other applications/ unwanted Ads
• Your antivirus not running (some malware disables antivirus)
• Your monthly data / phone usage increased (check your bill for unknown 

transactions)
• Overall performance of the smartphone reduced
• Apps crash unexpectedly
• SMS doesn’t get delivered/Calls disrupted
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Step on how protect device from Malware

The best protection from malware:
• Use anti-virus software. Install and maintain an updated, quality antivirus 

program.
• Be choosy. Think before you download any files or programs. Ask yourself if you 

can trust the source and whether the site is genuine.
• Install updates regularly. Things are always changing, sit's important keep your 

operating system (e.g. Windows), Internet browser, applications (e.g. Adobe 
Acrobat, Java) and firewalls up to date.

• Stay safe online. Always use websites and programs that you can trust. Be sure 
of what you're agreeing to before clicking ‘OK'.

• Be careful. Do not open spam email messages containing attachments or click 
links on suspicious websites.

• Keep yourself updated. Regularly check security alerts and advisories to obtain 
the necessary information to protect your device. This helps to prevent you 
from becoming a victim of common security threats such as banking fraud and 
identity theft.
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What is Phishing?

• Phishing is a word stemmed from password + fishing.
• Phishing scams are a form of identity theft, where spam emails are sent out 

the victims to update their banking credentials.
• The victims are tricked to click on a bogus hyperlink provided by the fraudster 

as long as they maintain an email account.
• The victims will then be redirected to fake login site that is identical the Bank 

website.
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Latest Phishing Emails in Circulation  
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Latest Phishing Emails in Circulation  
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Latest Phishing Emails in Circulation  
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Latest Phishing Emails in Circulation  
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Latest Phishing Emails in Circulation  
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Latest Phishing Emails in Circulation  

Never respond emails that:

1. Requires you submit your personal 
information directly in the e-mail or online.

2. Requires you reregister your security image, 
caption and challenge questions.

3. Threatens close or suspend your accounts if 
you don't respond.

4. Claims there are unauthorized transactions on 
your account and requires your account 
information.

5. Claims that your account has been 
compromised and requests you enter, validate 
or verify your account information.

6. Requires you enter your card number, 
password, user ID or account numbers in email, 
pop-up window or non-secure webpage.

7. Requires you confirm, validate, verify and/or 
update your account or credit card information.

8. Requires you confirm your IP address.
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Malware

An SMS Scam happens when a customer 
receives an SMS claiming they have won 
“cash rewards”.
They are then lured respond by following the 
fraudster/syndicate’s instructions apply for 
internet banking.
These SMS Scams have been sent out by 
fraudsters pretending the from well known 
organizations.
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Malware

Read carefully before you proceed
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เตือนภัย ใช้อีเมลปลอมหลอกให้โอนเงิน
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SCAMMER

 Scam คืออะไร?การหลอกลวงทางอินเทอร์เน็ตอีกแบบหนึง่ เช่น หลอกให้ร่วม
ท าธุรกิจด้วย หลอกวา่เป็นผู้โชคดีถกูรางวลั หลอกให้ช่วยเหลอืแล้วจะตอบแทน
ด้วยเงินก้อนโต จนปัจจบุนัมนัก็ยงัมีขบวนการนีอ้ยู ่มนัมีการหลอกลวงหลาย
รูปแบบ ที่มากสดุคือการใช้ความรักมาล้อเลน่และลอ่ลวงแบบข้ามประเทศ 
หลอกวา่คณุเป็นทายาทของมหาเศรษฐีที่เพิ่งเสยีชีวิตไป วิธีการหลอกก็คือ
มิจฉาชีพจะสง่อีเมลจ านวนมาก ไปหาเหยื่อกลุม่ใหญ่ ภายในอีเมลจะมีเนือ้หา
เชิญชวน โน้มน้าว ท าให้เหยื่อเช่ือมัน่ ( confidence trick ) อยากท าตาม
ข้อความเชิญชวนหรือโน้มน้าว เช่น ร่วมลงทนุด้วย ลงทนุเพียงนิดเดียวแตไ่ด้
ก าไรกลบัคืนมหาศาล บางครัง้ยอมโอนเงินคา่ด าเนินการไปให้เพื่อหวงัได้รางวลั
ก้อนโตกลบัมาในเวลาอนัสัน้

 วิธีการสร้างกลลวงของ Scamมิจฉาชีพจะท าการสง่อีเมลหวา่นออกไปเป็น
จ านวนมาก แล้วก็รอให้เหยื่อเช่ือค าหวานท่ีเขียนไปในอีเมล เหยื่อเพียง 3 หรือ 
5% ที่หลงกลก็คุ้มเกินคุ้ม เมื่อเหยื่อตอบกลบัมา พวก scammer ก็จะติดตอ่
กลบัเพื่อด าเนินการหลอกลวงอยา่งอืน่ตอ่ไปทนัที เช่น หากคณุต้องการร่วม
ลงทนุกบัเรา คณุจะต้องจ่ายคา่มดัจ าสนิค้าก่อน โปรดโอนเงินให้เป็นจ านวนเงิน 
xxx,xxx บาท เป็นต้น หากเหยื่อเร่ิมระแวง ก็อาจจะเชิญให้มาพบที่ส านกังาน 
เพื่อหลอกลอ่ให้ตายใจ ซึง่จะมีหลากหลายวิธีในการหลอกลวง

 ความเสยีหายที่เกิดขึน้หากผู้ เสยีหายหลงเช่ือข้อความทางอีเมล อยากรวยทาง
ลดั ก็จะโอนเงินไปก่อน สดุท้ายคือถกูโกงหน้าตาเฉย ท าให้สญูเสยีทรัพย์สนิเป็น
จ านวนมาก เหยื่อบางราย ระยะแรกๆ ก็อาจจะได้รับก าไรคืนกลบัมาบ้าง แตพ่อ
นานๆ เข้า ก็ขาดการติดตอ่ และโดนโกงไปเช่นกนั
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SCAMMER

วิธีการป้องกัน
1. เม่ือได้รับอีเมลข้อความแปลกๆ ให้วิเคราะห์ข้อความท่ีสง่มา หากเป็นการ
เชิญชวนให้ร่วมลงทนุ หรือเสนอชอ่งทางรวยให้กบัคณุ ให้สนันิษฐานได้เลย
วา่ หลอกลวงแนน่อน เพราะไมมี่บริษัทไหน จะเชิญลงทนุผา่นอีเมล
2. ไมต่อบกลบัอีเมลแปลกๆ ท่ีคณุไมรู้่จกั
3. ตดิตัง้โปรแกรมต้านไวรัสและ Firewall ซึง่สามารถปอ้งกนัการรับอีเมล
ท่ีไมพ่งึประสงค์หรือการส่ือสารจากผู้ ท่ีไม ่ได้รับอนญุาต การตดิตัง้โปรแกรม
ปรับปรุงชอ่งโหว ่(patch) ก็สามารถปอ้งกนัผู้ลกัลอบ (hacker) หรือผู้
สง่อีเมลปลอมได้
4. ปอ้งกนั Malware ท่ีจะเข้ามาฝังตวั ท าความผิดปกตใิห้กบัเคร่ือง หรือ
เจาะรหสัผา่นตา่งๆ โปรแกรมเหลา่นีแ้อบเข้ามาง่ายมาก บางครัง้การเข้าเว็บ
บางแหง่ก็ตดิโปรแกรมไมพ่งึประสงค์แฝงตวัเข้ามาด้วย
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)
 วิธีหา IP Address จากอีเมลล์ท่ีคนอ่ืนสง่มาให้เราจาก Gmail, Yahoo, Hotmail หรือ 

Outlook Express และเมลล์อ่ืนๆ
 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 ขัน้ตอนท่ี 2  ค้นหาจากรูปถ่าย (Searching from Images)
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 Log In your email ลงช่ือเข้าใช้อีเมลล์ เช่น hotmail, yahoo, gmail, และเมลล์อื่นๆ
 Click on view message source (Hotmail+Outlook)  or Show original (Gmail)   and View Full Header (Yahoo) คลกิที่ 

ดขู้อความต้นฉบบั Hotmail+Outlook หรือ ดสูว่นหวัแบบเต็ม Yahoและ แสดงต้นฉบบั Gmail

 Look at  X–originating-IP  or  Received: from
 ♦ Hotmail → Hotmail → Look at  X–originating-IP
 ♦ Other mail → Hotmail → Look at  Received: from
 ♦ Yahoo→ Yahoo→ Look at  X–originating-IP
 ♦ Other mail → Yahoo→ Look at  Received: from
 ♦ Gmail → Gmail → Look at  X–originating-IP
 ♦ Other mail → Gmail → Look at  Received: from
 Log in at Gmail and click at More  ลงช่ือเข้าใช้ Gmail แล้วกดที่ปุ่ ม เพิ่มเติม
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 Slide tShow original เลือ่นเม้าท์ลงมาที่ แสดงต้นฉบบั
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 -เช็คจาก IP Address (Checking from IP Address) By Yahoo
 Log in at Yahoo and right click on subject  ลงช่ือเข้าใช้ Yahoo แล้วคลกิขวาที่ หวัข้อเมลล์ หรือช่ือเร่ือง
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 Slide down to View Full Header  เลือ่นเม้าท์ลงมาที่ ดสูว่นหวัแบบเต็ม
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 ♥ -เช็คจาก IP Address (Checking from IP Address) By Hotmail or Outlook
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 1.2  Click on View message source เลือ่นเม้าท์ลงมาที่ ดขู้อความต้นฉบบั
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 1.3  Copy IP address number for search on www.whatismyipaddress.com

 ก๊อปปี ้IP address เพื่อไปค้นหาที่เว็บ www.whatismyipaddress.com
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 1.3  Copy IP address number for search on www.whatismyipaddress.com

 ก๊อปปี ้IP address เพื่อไปค้นหาที่เว็บ www.whatismyipaddress.com
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 1.4  Click for lookup Ip address ใสเ่ลข IP ที่ก๊อปปีม้าก่อนหน้านี ้แล้วกดปุ่ ม lookup Ip address

 This site for check IP Address

 www.whatismyipaddress.com
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 1.5  General IP Information and Geolocation Information ข้อมลูทัว่ไปของเลข IP และท่ีตัง้ของคอมพิวเตอร์ผู้สง่อีเมลล์
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 1.6  Geolocation Map and User Comments (must read comment from user) หาก IP นี ้มีวีรกรรมไว้เยอะ ก็จะมีคอมเม้นท์ หรือมี

การแจ้งเตือนจากผู้ที่เคยเช็ค IP นี ้ในช่องคอมเม้นด้านลา่ง และคอมเม้นท์เหลา่นีแ้หละก็จะเป็นข้อมลูเพิ่มเติมให้เราอีกด้วย (ควรอา่นนิดนงึนะ เพื่อใช้ประกอบการ
พิจารณาวา่ผู้สง่เมลล์ให้เรานัน้นา่เช่ือถือหรือไม่? อยา่งไร?)
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 1.7  Copy Latitude, Longitude for search on Google Earth ก๊อปปี ้ละติจดู, ลองจิจดู เพื่อไปค้นหาในกเูกิล้เอิร์ธ
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 1.8  Click on Google Earth (must install Google Earth program first) เปิด Google Earth แตต้่องลงโปรแกรมก่อนนะ แป๊บเดียว

เอง!
 1.9  Latitude,Lonitude for search วางพิกดัที่ได้คือ ละติจดู,ลองจิจดู โดยใช้เคร่ืองหมายคอมมา่ หรือลกูน า้ คัน่กลางระหวา่งลองติจดู กบั ลองจิจดู ในช่อง

ค้นหา
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 1  เช็คจาก IP Address (Checking from IP Address)
 1.10  Finished! we found email sender เจอท่ีตัง้คอมพิวเตอร์ของผู้ที่สง่อีเมลล์มาหาเราแล้ว
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 2  ค้นหาจากรูปถ่าย (Searching from Images)
 2.1 Search on Google and click on Images at menu bar เปิดกเูกิล้ แล้วคลกิที่ค้นรูป ตรงเมนดู้านบน
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 2  ค้นหาจากรูปถ่าย (Searching from Images)
 2.2 Click on camera and browse an images from your computer for upload กดปุ่ มเรียกดเูพื่ออปัโหลดรูปภาพ



ACIS PROFESSIONAL CENTER COMPANY LIMITED
62 THE MILLENNIA BUILDING, ROOM 2101, 21ST FLOOR, LUNGSUAN RD., LUMPINI, PATHUMWAN, BANGKOK 10330 THAILAND
TEL +66 0 2650 5771 FAX +66 0 2650 5776
http://www.acisonline.net

การวิเคราะห์กลุ่มผู้กระท าความผิดอาชญากรรมทางคอมพิวเตอร์ ในรูปแบบ Fake e-mail                                            8 กันยายน 2559

97

How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 2  ค้นหาจากรูปถ่าย (Searching from Images)
 2.3  Click on upload and image คลกิที่อปัโหลดภาพ
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How to check the IP Address of the e-mail sender วิธีหา IP Address จาก
อีเมลล์ที่ผู้อื่นส่งมา (Scam Hunter)

 ขัน้ตอนท่ี 2  ค้นหาจากรูปถ่าย (Searching from Images)
 2.4  A link about this Images My Note : maybe…he is the scammer or not? But i think the scammer them took 

some images from a real guy for liar you Link ที่ค้นหาได้จากรูปภาพท่ี scammer สง่ให้
 หมายเหตสุว่นตวั : โปรดใช้เหตผุล และวิจารณญาณในการตดัสนิใจ และที่ต้องบงัหน้าบคุคลในภาพไว้ เพราะบางทีบคุคลในภาพนา่จะมีตวัตนอยูจ่ริง แตพ่วกมิจฉาชีพ

แอบขโมยภาพของเค้าเอามาใช้หลอกลวงผู้อื่น
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เตือนภัย Scams target you protect yourself
ภายใน1 สัปดาห์ เว็บไซต์ของ กองบังคับการปราบปรามการกระท าความผิด 
เกี่ยวกับอาชญากรรมทางเศรษฐกิจ (บก.ปอศ.) ได้รับการแจ้งข้อมูลจาก
ผู้เสียหายท่ีถูกหลอกให้โอนเงินถึง 4ราย แต่ละรายเสียหายกว่า 30,000 บาท 
บางรายเป็นแสน และมีแนวโน้มท่ีจะมีผู้ถูกหลอกลวงอีกจ านวนมาก

มิจฉาชีพจะหลอกลวงด้วยการอ้างตนเป็นบุคคลมีชื่อ มีตัวตน มีอาชีพ ในหลาย
รูปแบบสร้างข้อมูลต่าง ๆ เกี่ยวกับตนเองเพ่ือให้เกิดความน่าเชื่อถือ จะสร้างเอกสาร
ราชการปลอม ส่งภาพถ่าย ปลอม กล่าวโดยสรุปคือ คนร้ายจะสร้างโปรไฟล์ต่าง ๆ 
ที่เป็นเท็จทั้งหมด เพ่ือให้คู่สนทนาเห็นว่า น่าเชื่อถือ คบหาและสนทนาอย่าง
ต่อเนื่อง เริ่มต้นคนร้ายจะท าความรู้จักกับเหยื่อด้วยการสื่อสารผ่าน E-mail , 
Facebook การ chat ผ่านระบบเครือข่ายต่างๆหรือการเข้าไปในเว็บไซต์หาคู่ หรือ
แม้แต่การท าทีเข้าไปติดต่อเรื่องงานในโลกไซเบอร์เป็นต้น ด้วยความที่คนร้ายส่วน
หนึ่งเป็นต่างชาติ (ส่วนใหญ่พวกผิวด า) การติดต่อ สื่อสารจึงใช้ภาษาอังกฤษดังนั้นผู้
ที่ตกเป็นเหยื่อมักจะเป็นผู้ที่สามารถในการเขียนอ่านภาษาอังกฤษได้หลังจากได้
เริ่มท าความรู้จักแล้ว ก็จะติดต่อพูดคุยเรื่อยมา สร้างความสนิทสนม แล้วจะพัฒนา
ความสัมพันธ์ไปเรื่อย ๆโดยพยายามท าให้เห็นว่าเป็นผู้มีความจริงใจ บางรายถึงเอ่ย
ปากรักใคร่ชอบพอ ในเชิงชู้สาว บางรายอาจบอกว่าอยากจะร่วมท าธุรกิจด้วย ซึ่ง
ส่วนใหญ่จะอ้างว่ามีฐานะทางการเงิน มีทรัยพ์สินมากแต่อยู่ในสถานภาพที่ไม่
สามารถใช้จ่ายในประเทศของตนได้อย่างสะดวกเพ่ือหลอกให้เหยื่อคาดหวังคนร้าย
พวกนี้หากเราตรวจสอบที่มาของอีเมล์ด้วยการตามไอพีแอดเดรส ก็จะพบว่ามาจาก
ต่างประเทศจริง



ACIS PROFESSIONAL CENTER COMPANY LIMITED
62 THE MILLENNIA BUILDING, ROOM 2101, 21ST FLOOR, LUNGSUAN RD., LUMPINI, PATHUMWAN, BANGKOK 10330 THAILAND
TEL +66 0 2650 5771 FAX +66 0 2650 5776
http://www.acisonline.net

การวิเคราะห์กลุ่มผู้กระท าความผิดอาชญากรรมทางคอมพิวเตอร์ ในรูปแบบ Fake e-mail                                            8 กันยายน 2559

100

เตือนภัย Scams target you protect yourself

คนร้ายจะไม่รีบร้อนในการพูดคุยกับเหยื่อ จะรอจนคิดว่าเหยื่อตายใจ จากนั้นจะเร่ิมแผนต่อไป คือ อ้างว่าได้ส่งของมาให้ อาจเป็น ของใช้ตา่ง ๆ 
น้ าหอม เคร่ืองประดับมีราคา หลายรายการผ่านบริษัทท่ีรับจ้างส่งสินค้า โดยอาจเป็นทางเคร่ืองบินหรือทางเรือแล้วแต่คนร้ายจะสร้างเรื่อง และ
เพื่อให้เหย่ือหลงเชื่ออย่างสนิทใจและเพื่อตอกย้ าให้เหย่ือเชื่ออย่างสนิทใจ คนร้ายได้ส่ง Account ท่ีมี Username และ Password เพื่อให้เหย่ือ
เข้าไปตรวจสอบกับเว็บไซต์ของบริษัทท่ีเป็นผู้ส่งสินค้าหรือสิ่งของนั้นมาให้ด้วย ซึ่งโดยแท้จริงแล้วเว็บไซต์ของบริษัทผู้ส่งสินค้า Account ที่มี 
Username และ Password ล้วนเป็นสิ่งท่ีคนร้ายได้สร้างขึ้นมาเองเพื่อไว้หลอกลวงท้ังสิ้นเหล่านี้เรียกว่า Phising Mail นั่นเอง ไม่นานนักเหย่ือก็
จะได้รับโทรศัพท์ท่ีมีเลขหมายในประเทศไทย (ถ้าใช้โทรศพท์มือถือจะใช้แบบท่ีไม่จดทะเบียนหรือใช้เบอร์โทรจากระบบโทรศัพท์VOiP ผ่าน
เครือข่ายระบบอินเตอร์เน็ตเพื่อป้องกันการติดตาม) จากคนไทยท่ีอยู่ในประเทศไทยหรือคนต่างชาติที่อยู่ในประเทศไทยแล้วแต่กรณี ซึ่งมันคือผู้
ร่วมขบวนการหลอกลวงกับคนร้ายท่ีคุยกับเหย่ือทางอีเมล์ โดยผู้ท่ีโทรมาจะแจ้งกับเหย่ือว่า เป็นตัวแทนหรือเจ้าหน้าท่ีของบริษัทท่ีจัดส่งสินค้า มี
สินค้าส่งถึงท่านแต่การรับของดังกล่าวจะต้องจ่ายค่าธรรมเนียม เป็นเงินจ านวนหลักหลายหมื่นบาท (ส่วนใหญ่ประมาณ 30,000 บาทหรือกว่า
นั้น) โดยก าหนดให้โอนเงินเข้าบัญชีปลายทางท่ีคนร้ายก าหนด ซึ่งอาจเป็นบัญชีธนาคารของคนไทย (บัญชีท่ีคนร้ายน ามาใช้รับเงิน โดยส่วนใหญ่
ไม่ใช่เจ้าของบัญชีจริง) หรือโอนเงินไปยังบัญชี คนร้ายท่ีอยู่ต่างประเทศผ่าน Western Union และแน่นอนในเวลาอันรวดเร็ว คนร้ายจะรีบเอา
เงินออกจากบัญชีนั้น ด้วยการไปกดเงินท่ีตู้เอทีเอ็ม ในทันทีระหว่างนี้เหยื่ออาจจะเริ่มคิดว่าท าไมต้องจ่ายเงินค่าธรรมเนียมในการส่งของด้วยก็จะ
ติดต่อกลับไปหาคนร้ายท่ีติดต่อกันอยู่อย่างต่อเนื่อง ซึ่งก็จะได้รับค ายืนยันว่ามีของท่ีส่งมาให้จริง ๆ และมีมูลค่ามากกว่าค่าธรรมเนียมท่ีต้องจ่าย
หลายเท่านักจะด้วยเหตุผลอะไรก็แล้วแต่ ( หลงรัก/อยากได้ ฯลฯ) เหยื่อยังคงหลงเชื่อและไปโอนเงินเข้าบัญชีตามท่ีคนร้ายก าหนด และรอเพื่อ
ติดต่อกับเจ้าหน้าท่ีผู้ส่งของให้มารับของและนี่คือเสียเงินครั้งแรก
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เตือนภัย Scams target you protect yourself

ครั้งต่อไป เมื่อเห็นว่าเหยื่อได้จ่ายเงินครั้งแรก กลุ่มคนร้ายจะเริ่มแผนหลอลวงขั้นต่อไป ด้วยการอ้างว่าของที่ส่งมาให้เหยื่อถูกส่งมาท่ีศุลกากรแล้ว แต่เจ้าหน้าที่
ศุลกากรตรวจพบว่ามีการส่งเงินสดสกุลต่างประเทศมาด้วย ซึ่งการน าเงินเกินจ านวนเข้ามาในราชอาณาจักรโดยไม่แจ้ง เป็นความผิดตามกฎหมาย จะต้องเสีย
ค่าปรับถึงจะน าเงินจ านวนนั้น ออกไปได้ เหยื่อเริ่มสงสัยจึงได้ติดต่อกลับไปยังคนร้ายที่พูดคุยทางเมล์อีกครั้ง ซึ่งก็จะได้รับค าตอบว่าได้ส่งเงินจ านวนดังกล่าวมาด้วย
จริง(อีกแล้ว) โดยซ่อนมาไม่คิดว่าเจ้าหน้าที่ศุลกากรจะตรวจพบ แต่ที่ไม่ได้บอกที่แรกเพราะอยากจะเซอร์ไพรส์และแนะน าว่าเสียค่าปรับไปเถอะ เงินจ านวนมากนะ 
ไม่อยากให้ต้องส่งกลับมา ถึงตรงนี้ หากเหยื่อไหวตัวทันก็จะเริ่มติดต่อเจ้าหน้าที่ต ารวจ หรือหาข้อมูลทางอินเตอร์เน็ต ว่าน่าจะถูกหลอกหรือไม่ บางรายไหวตัวทันก็
เสียเงินจ านวนเดียวในครั้งแรก แต่ถ้ายังงมงายหลงเชื่อ อยากได้เงินหรือสิ่งของ ก็จะสูญเสียเงินเพิ่มในที่สุด (ยอดเงินสูงกว่าครั้งแรกด้วย) รูปแบบการกระท าผิด
ลักษณะนี้ มีมานานแล้ว 
คนร้ายซึ่งเป็นชาวคองโก (ผิวด า) ในคดีนั้นคนร้ายอ้างตนเป็นหญิงอยู่ในศูนย์อพยพของประเทศกาน่าติดต่อกับผู้เสียหายชายไทยทางอีเมลล์ประมาณ1 เดือน 
สนิทสนมชอบพอรับเป็นแฟนกัน ฝ่ายหญิงบอกมีเงินสดประมาณ 11.5ล้านเหรียญสหรัฐฯ (ลองคิดเป็นเงินไทย) แต่ในประเทศกาน่า ไม่สามารถใช้เงิน หรือน าออ
อกไปใช้ได้ จึงได้ฝากให้บาทหลวงที่เข้ามาเยี่ยมน าเงินออกไป และจะส่งมาให้ที่ประเทศไทยพร้อมของขวัญมากมาย ซึ่งพฤติกรรมการหลอกลวงคล้ายที่กล่าวข้างต้น 
รายนี้โดนหลอกเงินสูญไป 150,000 บาท โดยโอนเงินไปต่างประเทศผ่าน Western Unionคดีนี้สามารถจับคนร้ายที่อ้างตนเป็นเจ้าหน้าท่ีของบริษัทส่งของ ได้เพียง
คนเดียวในประเทศไทย ส่วนผู้ร่วมแก๊งค์คนอื่นอยู่ต่างประเทศ โดยการจับกุมคนร้าย สืบเนื่องจากผู้เสียหายเริ่มสงสัยว่าตนเองน่าจะถูกหลอก เนื่องจากคนร้ายขอให้
มา จ่ายเงินเพิ่มอีก จึงได้แจ้งมายัง บก.ปอศ. ผู้เขียนจึงได้สอบถามรายละเอียดของข้อเท็จจริงที่เกิดขึ้น จากนั้นได้วางแผนเพื่อส่งมอบเงินให้คนร้ายอย่างแนบเนียน
คนร้ายชะล่าใจหลงกลมาปรากฎตัว มารับเงินจึงถูกจับกุมได้ในที่สุด ส่วนเพื่อนร่วมแก็งค์ไหวตัวทันหนีออกไปต่างประเทศก่อนซึ่งจากกรณีนี้คนร้ายได้เรียนรู้เช่นกัน
ว่า ไม่ควรไปรับเงินด้วยตนเองท าให้ระยะหลังการติดตามจับกุมยากข้ึนและได้พัฒนารูปแบบการกระท าผิดไปเรื่อย ๆ เช่นกัน ผลคดีนี้ศาลสั่งจ าคกุผู้ต้องหา 2 ปี รับ
สารภาพลดเหลือ 1ปีและศาลสั่งให้คืนเงินเต็มจ านวน แต่จากการสอบถามไปยังผู้เสียหาย ปรากฎว่า จ าเลยไม่มีเงินคืนอีกรายเมื่อเร็ว ๆ นี้ คนร้ายอ้างตนเป็นทหาร
อยู่ในกองทัพสหรัฐ ปลอมรูปถ่าย เอกสารราชการต่าง ๆ ของกองทัพทั้งหมด แม้แต่เอกสารที่รับรองสถานภาพทางการเงิน รายได้ ทรพย์สินต่างๆ ที่มีสิทธิ์ได้รับ
จากกองทัพสหรัฐ โดยออกมาจากผู้บังคับบัญชา ทั้งยังให้เว็บไซต์หน่วยงานทหารอีเมลล์ของ ผู้บังคับบัญชาที่สามารถติดต่อเพ่ือยืนยันได้ด้วย เหยื่อเป็นหญิงไทย ที่
ประสงค์จะมีสามี เป็นชาวต่างชาติ ได้ส่งของมาให้รูปแบบการหลอกลวงแบบเดียวกันกับข้างต้น อนึ่ง นอกจากนี้ผู้เขียน ได้แนบข้อมูลการหลอกลวงเท่าที่สามารถ
เผยแพร่ได้ จาการที่ได้รับแจ้งผ่านเว็บไซต์มาเพ่ือให้ได้ทราบแผนประทุษกรรมของคนร้ายด้วยส่วนหนึ่งแล้ว
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เตือนภัย แก็งค์ Call center

แก็งค์ Call center คนร้ายจะอ้างเป็นเจ้าหน้าที่ของหน่วยงานรัฐ เช่น ต ารวจ ,DSI , ปปง. หรือเจ้าหน้าที่จากธนาคารแห่งประเทศไทยธนาคารพานิชย์ต่าง ๆซึ่งท า
เป็นขบวนการโดยแบ่งหน้าที่กันท าแต่ละคนจะรับบทบาทตามท่ีได้หัวหน้าแก๊งค์มอบหมายติดต่อกับเหยื่อทางโทรศัพท์ระบบ VOiP ที่สามารถจะก าหนดให้โชว์
หมายเลขโทรศัพท์ของหน่วยงาน นั้น ๆ ได้ การสร้างเรื่องของพวก Call Center จะเริ่มด้วยการที่กล่าวหาว่า เหยื่อเป็นหนี้การใช้บัตรเครดิตหรือเก่ียวข้องกับยา
เสพติดหรือการฟอกเงิน แม้เหยื่อจะบอกว่าไม่เคยเป็นหนี้ ไม่เคยท าบัตรเครดิตกับธนาคารตามที่คนร้ายกล่าวอ้าง หรือแม้จะบอกว่าไม่เคยท าบตรเลยก็ตาม คนร้าย
ก็จะแจ้งว่าอาจมีคนอื่นเอาชื่อท่านไปเปิดบัญชีธนาคาร ซึ่งจะต้องถูกอายัดเงินในบัญชีของท่าน หรือถูกด าเนินการทางกฎหมาย ดังนั้นเพื่อป้องกันไม่ให้บัญชีของ
เหยื่อได้รับผลกระทบ คนร้ายพวกนี้มีจิตวิทยาการพูดคุยสูงมาก สามารถกดดันให้เหยื่อต้องรีบด าเนินการ โดยจะหลอกให้เหยื่อไปท าธุรกรรมทางการเงินหน้าตู้
เอทีเอ็มจากนั้นกดท ารายการตามท่ีคนร้ายบอก ซึ่งนั่นเป็นการท ารายการโอนเงินเข้าบัญชีปลายทางท่ีคนร้ายเตรียมไว้แล้ว หลังจากนั้นคนร้ายจะน าเงินออกจาก
บัญชีปลายทางในทันทีเช่นกันกรณีแก็งค์ Call Center เหยื่อส่วนใหญ่จะเป็นบุคคลทั่วไป ที่ไม่จ าเป็นต้องมีความรู้ด้านภาษาอังกฤษเลยก็ได้ จะเห็นได้ว่ารูปแบบ
แตกต่างจาก แก๊งค์ Scam Mail ที่ต้องมีการสร้างเรื่องติดต่ออย่างใจเย็น ใช้ภาษาอังกฤษในการสื่อสารแต่ที่เหมือนกันคือ เหยื่อไม่ได้ใช้วิจารณญานในการวิเคราะห์
เรื่องราว ความเป็นไปได้ว่าเป็นเรื่องจริงหรือไม่

1. พึงระลึกไว้เสมอ ในโลก Cyber ทุกอย่างหลอกลวงไว้ก่อน  เว้นแต่จะรู้จักหรือมีพื้นฐานกันมาก่อนอย่าได้หลงเชื่อ   เด็ดขาด ก็ขนาดคนรู้จักเคยเห็น
หน้าเห็นตากันมาก่อนยังไว้ใจไม่ค่อยได้  นับประสาอะไรกับคนแปลกหน้า คนที่ไม่เคยรู้จักไม่เคยเห็นหน้ามาก่อนกันจะไว้ใจหรือเชื่อใจได้อย่างไร

2. คนที่ท่านก าลังคุยเห็นหน้าตาผ่านเว็บแคมนั้น เป็นตัวจริงหรือไม่ ลองทดสอบง่าย ๆ ระหว่างก าลังสนทนาลองให้        คู่สนทนายกมือหรือลุกขึ้นยืน 
เพื่อให้แน่ใจว่าท่าน ไม่ได้คุยอยู่กับคลิปวีดีโอที่ถูกบันทึกไว้ก่อน

3. ก่อนจะจ่ายเงินที่ใด ตรวจสอบหน่วยงานภาครัฐให้แน่ใจด้วยตนเอง โดยไม่ผ่านลิงค์ที่ถูกส่งจากคนร้ายเข้ามายังอีเมลล์ของเราดังนั้น การเข้าเว็บไซต์ที่
เกี่ยวกับ การเงิน การติดต่อหน่วยงานภาครัฐต่าง ๆ ควรพิมพ์จากURL หรือหน้าเว็บไซต์โดยตรง

4. ศึกษารูปแบบของ Phising Mail , Scam Mailต่าง ๆ กรณีศึกษาที่มีผู้น ามาเผยแพร่ เพื่อป้องกันการตกเป็นเหย่ือ    ทางสื่อต่างๆ โดยเฉพาะสื่อทาง
อินเตอร์เน็ต

5. หากสงสัยว่าท่านก าลังถูกหลอกอยู่หรือไม่ หรือ ตกเป็นเหย่ือได้รับความเสียหายสูญเงิน ไปแล้วจะต้องท าอย่างไร ติดต่อไปยังกองบังคับการปราบปราม 
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เตือนภัย พฤติการณ์ที่ชาวผิวสีมักใช้หลอกลวงผ่านทางอินเทอร์เน็ต
Scammer (เบ้ืองหลังเป็นกลุ่มคนคนสัญชาติ ไนจีเรีย กานา คองโก ส่วนใหญ่อาศัยอยู่ในประเทศไทยและประเทศมาเลเซีย)ได้ใช้ช่องทาง 
Facebook Skype และ e-mail ในการหลอกลวงหญิงไทย เพจใน Facebook ของพวก scammer จะเป็นเพจท่ีแทบจะไม่มีข้อมูลอะไรและรูปท่ี
ปรากฏมักจะเอารูปบุคคลท่ีมีชื่อเสียง เป็นดารา นักธุรกิจ หน้าตาดี ผิวขาว มาโพสต์ในFacebook แล้วจะadd เข้ามาเป็นเพื่อนพร้อมท้ังเข้ามา
พูดคุยสร้างความสนิทสนมและอ้างว่าเป็นวิศวกรท างานอยู่ท่ี ประเทศอังกฤษ ค าถามท่ีพวก scammer มักจะถามเหยื่อก่อน นั่นคือ มีอายุ
เท่าไหร่ มีอาชีพอะไร และ เหยื่อท่ีตกเป็นเป้าหมายคือ หญิงไทย วัยกลางคนมีอาชีพการงานดี ส่วนใหญ่จะมีสถานภาพโสด หย่าร้าง สมรส ตามล 
าดับ เหยื่อเหล่านี้มักจะหลงเชื่อและโอนเงินให้ แต่ละรายสูญเงินตั้งแต่หลักแสน-หลักล้านบาท
เว็บไซต์ที่มักจะพบพวก scammer ได้แก่ www.facebook.com ,www.tagged.com, www.WAYN.com
www.Thailovelink.com,www.Thaikiss.com,www.Baboo.com

รูปแบบพฤติการณ์ของชาวผิวสีที่ใช้หลอกลวงทางอินเทอร์เน็ต
1.การหลอกลวงทางอีเมล์ (E-mail )ได้มีการส่งอีเมล์ให้แก่เหยื่อ
1.1 หลอกลวงโดยจะส่งของมาให้ พวก scammer อ้างตัวเป็นชายชาวต่างชาติผิวขาว มาขอเพ่ิมเป็นเพื่อนใน Facebook ของเหย่ือ และ คุยกัน
ในกล่องข้อความเป็นระยะเวลาตั้งแต่ 1-2 ปีแล้วแต่ละกรณี เบอร์โทรท่ีใช้มักเป็นเบอร์โทรต่างประเทศ เช่น +14046471339 โดย scammer ได้
อ้างตัวเป็นคนสัญชาติอเมริกา มีอาชีพเป็นวิศวกร ท างานท่ีบริษัท น้ ามันซึ่งอยู่กลางทะเล จนเริ่มคุยและสนิทกันมากขึ้น scammer จะคุยใน
ลักษณะของชายจีบหญิง แล้ว อ้างว่าคุยกับเหยื่อแล้วรู้สึกดีและอยากจะมาอยู่ประเทศไทยกับเหยื่อ แต่ก่อนมาประเทศไทย จะส่งของมาให้ และ
ช่วยหาบ้านใหs้cammer สัก 1 หลัง โดยจะส่งเงินมาให้ ประมาณ $750,000 ซึ่ง scammer จะส่งของพร้อมเงินมาให้ในกล่องพัสดุ ซึ่ง
ประกอบด้วย เงินจ านวน $750,000 ,สร้อยทอง ,นาฬิกา, น้ าหอม มาให้เหยื่อ
จากนั้น จะขอท่ีอยู่ของเหยื่อ พร้อมอีเมล์ของเหย่ือ เพ่ือแจ้งการส่งพัสดุ
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เตือนภัย พฤติการณ์ที่ชาวผิวสีมักใช้หลอกลวงผ่านทางอินเทอร์เน็ต
จากนั้นประมาณ 3 วัน จะมีผู้หญิงไทยคนหนึ่งชื่อว่า xxxx โทรมาหาเหยื่อ อ้างว่าขณะนี้ของได้มาถึง ท่ีบริษัทขนส่งแล้ว ให้เหยื่อจ่ายค่าธรรมเนียม
รับสินค้า $1,500 หรือคิดเป็นเงินไทย ประมาณ 45,000 บาท โดยในอีเมล์ของเหย่ือก็จะมีเอกสารยืนยันว่าได้มีการส่งของมาจากบริษัทดังกล่าว
จริง
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เตือนภัย พฤติการณ์ที่ชาวผิวสีมักใช้หลอกลวงผ่านทางอินเทอร์เน็ต
1.2 หลอกลวงว่าได้รับเงินจ านวนหนึ่ง อีเมลลส์่งมาจาก patrick.delaney@alrahjibank.org ภายหลังได้มีจดหมายมาถึงโดยให้โอนเงิน
ค่าธรรมเนียม พร้อมแนบเอกสารให้ลงลายมือชื่อตอบกลับไป

mailto:patrick.delaney@alrahjibank.org
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1.2 หลอกลวงว่าได้รับเงินจ านวนหนึ่ง อีเมลลส์่งมาจาก patrick.delaney@alrahjibank.org ภายหลังได้มีจดหมายมาถึงโดยให้โอนเงิน
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เตือนภัย พฤติการณ์ที่ชาวผิวสีมักใช้หลอกลวงผ่านทางอินเทอร์เน็ต
1.3 หลอกลวงโดยการหลอกลวงทางอีเมล ์(Fake E-Mail) ส่วนใหญ่จะเกิดในกรณีท่ีมีการติดต่อซื้อขาย สินค้าระหว่างประเทศ ทางอีเมล์(E-
mail) ระหว่างบุคคล 2 ฝ่ายซึ่งฝ่ายหนึ่งเป็นนิติบุคคล และอีกฝ่ายหนึ่งเป็นนิติบุคคลหรือบุคคลธรรมดา โดยในระหว่างการโต้ตอบ
ทางอีเมล์ เหยื่อจะไม่ทราบว่ามีบุคคลไม่ประสงค์ดีเข้ามาแอบแฝงปลอมตัวเป็นฝ่ายใด ฝ่ายหนึ่ง และทาการโต้ตอบแทนเหยื่อ เมื่อถึงขั้นตอนที่
จะต้องโอนเงินค่าสินค้า หรือเงินอื่น จึงเปลี่ยนแปลงบัญชีท่ีใช้ในการโอนเงินเดิมมาเป็นบัญชีใหม่ โดยท่ีเหยื่อไม่ทันระวัง ดังตัวอย่างพฤติการณ์
ต่อไปนี้
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เตือนภัย พฤติการณ์ที่ชาวผิวสีมักใช้หลอกลวงผ่านทางอินเทอร์เน็ต
เมื่อสังเกต Mail Header ของเหย่ือท่ีถูกปลอมแปลงอีเมล์จะมีลักษณะดังนี้
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เตือนภัย พฤติการณ์ที่ชาวผิวสีมักใช้หลอกลวงผ่านทางอินเทอร์เน็ต
การปลอมแปลงนี้มาจากเว็บไซต์หนึ่งชื่อว่า https://emkei.cz/ โดยมีหน้าเว็บไซต์ดังนี้
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เตือนภัย พฤติการณ์ที่ชาวผิวสีมักใช้หลอกลวงผ่านทางอินเทอร์เน็ต
1.4 หลอกลวงเรื่องการจัดหางาน เหยื่อได้ไปลงทะเบียนไปท างานต่างประเทศ ท่ีศูนย์ทะเบียนคนหางาน กรมการจัดหางาน ในการ
ลงทะเบียนนั้นเหย่ือได้ให้รายละเอียด ชื่อ สกุล ท่ีอยู่ และหมายเลขโทรศัพท์ พร้อมท้ังแจ้งความประสงค์ ว่าต้องการจะไปท างานท่ีต่างประเทศ 
เช่น เยอรมัน เกาหลีใต้ อังกฤษ เป็นต้น ในต าแหน่งท่ีต่างกันออกไป ซึ่งเมื่อลงทะเบียนแล้วเหยื่อจะได้รับบัตรประจ าตัวผู้ต้องการไปท างาน
ต่างประเทศ (ศท.1) ซึ่งเป็นขั้นตอนของทางราชการ
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เตือนภัย พฤติการณ์ที่ชาวผิวสีมักใช้หลอกลวงผ่านทางอินเทอร์เน็ต
1.4 หลอกลวงเรื่องการจัดหางาน เหยื่อได้ไปลงทะเบียนไปท างานต่างประเทศ ท่ีศูนย์ทะเบียนคนหางาน กรมการจัดหางาน ในการ
ลงทะเบียนนั้นเหย่ือได้ให้รายละเอียด ชื่อ สกุล ท่ีอยู่ และหมายเลขโทรศัพท์ พร้อมท้ังแจ้งความประสงค์ ว่าต้องการจะไปท างานท่ีต่างประเทศ 
เช่น เยอรมัน เกาหลีใต้ อังกฤษ เป็นต้น ในต าแหน่งท่ีต่างกันออกไป ซึ่งเมื่อลงทะเบียนแล้วเหยื่อจะได้รับบัตรประจ าตัวผู้ต้องการไปท างาน
ต่างประเทศ (ศท.1) ซึ่งเป็นขั้นตอนของทางราชการ
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เตือนภัย พฤติการณ์ที่ชาวผิวสีมักใช้หลอกลวงผ่านทางอินเทอร์เน็ต

การหลอกลวงทาง Social Media เช่น Facebook / Line/Instragram
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เตือนภัย พฤติการณ์ที่ชาวผิวสีมักใช้หลอกลวงผ่านทางอินเทอร์เน็ต
2.1หลอกลวงด้วยการขอแต่งงาน เริ่มจากการแสดงความคุ้นเคยโดยการพูดคุยผ่านทางFacebookโทรศัพท์มาหาบ่อยๆ ส่งอีเมล์ (บาง
กรณ)ีด้วยข้อความท่ีรักใคร่ชอบพอกับเหยื่อ โดยใช้เวลาสร้างความสนิทสนมประมาณ 1-2 เดือน ก็ออกปากว่า จะขอแต่งงาน มีการส่งของมาให้ เช่น เงิน ทอง 
แหวนเพชร Ipad Iphone แต่จะมีบุคคลซึ่งมักจะเป็นหญิงไทยที่ร่วมกระบวนการอ้างตัวว่าเป็นเจ้าหน้าที่ของศุลกากร แจ้งมาว่ามีพัสดุมาถึง แต่ตรวจสอบพบว่าข้าง
ในมีเงิน จึงต้องเสียค่าธรรมเนียมและค่าภาษี จึงให้เหยื่อโอนเงินไปให้ โดยผ่านบัญชี ของ น.ส. A (นามสมมุติ ) ธนาคาร B ตัวอย่างรูปภาพที่ได้ส่งมาหาเหยื่อทาง 
อีเมล์ 
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2.2 หลอกลวงด้วยการอาศัยความไว้เนื้อเชื่อใจและความสงสารของเหยื่อ scammerแจ้งกับเหยื่อว่าต้องจ่ายเงินให้บริษัทประกันชื่อ MSIG เป็นเงิน70,000ปอนด์ 
หรือ 3,416,000บาท เพ่ือจะเอาเช็คจากบริษัทประกัน และยังแจ้งว่าขาดเงินอยู่อีก 2000 ปอนด์หรือประมาณ 95,000 บาทจึงขอร้องให้เหยื่อช่วย เนื่องจากเตรียม
เงินสดมาไม่พอและก็ได้ถอนเงินสดออกมาจากบัตร มาสเตอรก์าร์ดจนหมดแล้ว
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2.3 หลอกลวงด้วยการอ้างถึงการเจ็บป่วย เกิดเหตุการณ์ที่ไม่คาดคิดเกิดขึ้นอ้าง บุตรสาวเกิดอาการปวดท้องเนื่องจากกินอาหารและเจอสภาพอากาศที่ไม่ดี ซึ่ง
เหยื่อคิดว่าเป็นเรื่องจริง พร้อมให้เบอร์โทรแก่เหยื่อไว้ให้ติดต่อ ซึ่งเบอร์โทรนั้นคือ +2348137360089 3วันต่อมาscammerได้ e-mail แจ้ง
แก่เหยื่อว่าบุตรสาวได้พักรักษาตัวอยู่ที่โรงพยาบาลเนื่องจากอาการปวดท้องจากสาเหตุเดิม ขณะนี้อาการดีขึ้นแล้ว หมอก็อนุญาตให้ออกจากโรงพยาบาลได้ แต่
scammerติดปัญหาเรื่องค่ารักษาพยาบาลของบุตรสาว ซึ่งค่ารักษาทั้งหมด$1,865 ซ่ึงscammerได้จ่ายไปแล้ว$1,000 และยังคงเหลืออีก $865 หากไม่ช าระ
ทั้งหมดหมอจะไม่ให้บุตรสาวออกจากโรงพยาบาล ถึงแม้ว่ามีบัตรเครดิตแต่ไม่สามารถใช้งานได้ใน Africa เนื่องจากระบบ Banking ไม่รองรับบัตรใดๆ scammerจึง
ขอความช่วยเหลือจากเหยื่อ ขอร้องให้เหยื่อโอนเงินส่วนที่เหลือจ านวน $865 เพ่ือช่วยจ่ายค่ารักษาพยาบาลของบุตรสาว
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เตือนภัย พฤติการณ์ที่ชาวผิวสีมักใช้หลอกลวงผ่านทางอินเทอร์เน็ต
2.4 หลอกลวงว่ามีธุรกิจส่วนตัว เหยื่อรู้จัก Scammer ใน Facebook และติดต่อกับเหยื่อสักระยะ และ ก็ได้เปลี่ยนมาคุยกันใน Skype ซ่ึงScammerแนะน า
ตนเองว่าท าธุรกิจส่วนตัว เป็นคนอิตาลี แต่มาอยู่ใน UKเปิดร้าน ขายรถมือสอง และมือหนึ่ง คุยกันได้สักระยะ Scammer บอกว่าต้องการมาประเทศมาเลเซีย เพ่ือ
มาดูรถ และซ้ือรถยี่ห้อ โปตอน ให้กับลูกค้า หลังจากนั้นจะเดินทางมาประเทศไทย เมื่อScammer ได้ด าเนินการซื้อรถ
2.4.1อ้างมีปัญหาเรื่องเอกสารในการขนส่งรถลงเรือเพ่ือส่งไปให้ลูกค้าที่ UK จึงให้เหยื่อช่วยเหลือด้วยการโอนเงินก้อนแรกจ านวน30,000 บาท ไปยังบัญชีผู้
หญิงไทย หญิงคนนี้อ้างว่าเป็น สต๊าฟ ในร้านขายรถภายหลังจากทีs่cammer ได้เงินจากเหยื่อ
2.4.2อ้างมีปัญหาเกิดขึ้นมาอีกว่า เงินไม่พอในการท าเอกสารให้เหยื่อโอนเงินให้อีกจ านวน 25,000 บาท
……………..
2.5 ขู่ว่าจะเอาภาพโป๊ข้ึนเว็บ แล้วให้โอนเงินให้ (Sextrotion) * เล่าประสบการณส์่วนตัว
2.6 หลอกลวงว่าจะร่วมท าธุรกิจ
2.7 หลอกให้โอนเงิน เพื่อนเดือดร้อน ไม่สะดวก *เล่าประสบการณ์ส่วนตัว

จากพฤติการณ์ทั้งหมดที่ได้กลา่วไปนัน้ ได้สร้างความเสียหายให้แก่ธุรกิจเชิงพาณิชยต์่างๆ เช่น บริษัทที่มีการซื้อขายสินค้าระหว่างประเทศ 
ความสัมพันธ์ในครอบครัว ซึ่งความเสียหายนี้โดยเฉลี่ยไม่ต่ า กว่าคนละ 5 แสนบาท และในแต่ละวันมีผู้ที่ถูกหลอกลวง ไม่ต่ ากว่า 100 ราย 
มูลค่าความเสียหายในแต่ละปี ไม่ต่ ากว่า 2,000 ล้านบาท
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เตือนภัย IG ปลอม ลิงค์ไป Web ปลอม เตือนระดมทุนรูปแบบใหม่ ตอบแทนสูง ล่อเหยื่อ
อีก 1 ตัวอย่าง ของ IG ปลอม และ Web ปลอม โดยอ้างใช้ Logo ของบริษัทชื่อดัง เพ่ือสร้างความน่าเชื่อถือ และชวนเข้าร่วมท าธุรกิจ
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จุดสังเกตอีเมล์ปลอม
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จุดสังเกตเว็บไซต์ปลอม
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ระวังการท า Transaction เกี่ยวกับเงิน ๆ ทอง ๆ บนอินเทอร์เน็ต กรณีศึกษา Paypal 

 ขัน้ตอนท่ี 2  ค้นหาจากรูปถ่าย (Searching from Images)
 2.4  A link about this Images My Note : maybe…he is the scammer or not? But i think the scammer them took 

some images from a real guy for liar you Link ที่ค้นหาได้จากรูปภาพท่ี scammer สง่ให้
 หมายเหตสุว่นตวั : โปรดใช้เหตผุล และวิจารณญาณในการตดัสนิใจ และที่ต้องบงัหน้าบคุคลในภาพไว้ เพราะบางทีบคุคลในภาพนา่จะมีตวัตนอยูจ่ริง แตพ่วกมิจฉาชีพ

แอบขโมยภาพของเค้าเอามาใช้หลอกลวงผู้อื่น
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เตือนภัย “Internet Banking” ปล้นวันละแสน
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เตือนภัย “Internet Banking” ปล้นวันละแสน
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กลโกงธนาคารออนไลน์

ลักษณะกลโกง
มิจฉาชีพจะหลอกขอรหัสผู้ใช้งาน (username) และรหัสผ่าน (password) 
จากเหยื่อเพ่ือเข้าใช้บัญชีธนาคารออนไลน์ของเหยื่อ แล้วส่งค าสั่งโอนเงิน
ออกจากบัญชีเงินฝาก โดยมีหลายวิธีที่มิจฉาชีพมักใช้ดังนี้
1. หลอกให้ติดตั้งมัลแวร์ในคอมพิวเตอร์
มิจฉาชีพมักแฝงมัลแวร์ (Malware) ไว้ตามลิงก์ดาวน์โหลด หรือเว็บไซต์ต่าง 
ๆ โดยใช้ข้อความเชิญชวนหลอกล่อให้เหยื่อคลิกเพ่ือติดตั้งโปรแกรม เช่น 
“คุณเป็นผู้โชคดี คลิกท่ีนี่เพื่อรับรางวัล” เมื่อเหยื่อหลงเชื่อท าตามที่
มิจฉาชีพบอก เช่น คลิกไปที่ลิงก์มัลแวร์จะถูกติดตั้งในคอมพิวเตอร์ และท า
การบันทึกข้อมูลการใช้งานธนาคารออนไลน์ของเหยื่อ เช่น รหัสผ่าน
ผู้ใช้งาน (username) รหัสผ่าน (password) เพ่ือน าไปปลอมแปลงค าขอ
โอนเงินให้เหมือนเป็นค าสั่งของเจ้าของบัญชี เมื่อธนาคารได้รับค าขอโอนเงิน
ที่จริง ๆ แล้วมาจากมิจฉาชีพ ธนาคารก็จะส่งรหัสผ่านชั่วคราวผ่านระบบ 
SMS ให้แกเหยื่อ ซึ่งมิจฉาชีพจะสร้างหน้าต่างหรือหน้าจอ pop-up ขึ้นมา
บนหน้าจอคอมพิวเตอร์ของเหยื่อเพ่ือหลอกถามรหัสผ่านชั่วคราวที่ถูกส่ง
มายังโทรศัพท์มือถือของเหยื่อ หรืออาจใช้โปรแกรมบันทึกการกดรหัสผ่าน 
แล้วน ามาใช้ยืนยันการโอนเงินออกจากบัญชีของเหยื่อ
มิจฉาชีพจะพยายามหลอกล่อเหยื่อให้ติดตั้งมัลแวร์เพื่อใช้ขโมยข้อมูล แต่
เมื่อเหยื่อได้ติดตั้งมัลแวร์แล้ว มิจฉาชีพก็จะยังไม่สามารถโอนเงินของเหยื่อ
ออกจากบัญชีได้ หากเหยื่อไม่กรอกรหัสผ่านชั่วคราวเพื่อใช้ในการยืนยันการ
ท าธุรกรรมของมิจฉาชีพ
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กลโกงธนาคารออนไลน์
ลักษณะกลโกง
มิจฉาชีพจะหลอกขอรหัสผู้ใช้งาน (username) และรหัสผ่าน 
(password) จากเหย่ือเพื่อเข้าใช้บัญชีธนาคารออนไลน์ของเหยื่อ 
แล้วส่งค าสั่งโอนเงินออกจากบัญชีเงินฝาก โดยมีหลายวิธีท่ีมิจฉาชีพ
มักใชด้ังนี้
2. หลอกติดตั้งมลัแวร์ในสมาร์ตโฟน
ความแตกต่างจะอยู่ท่ีมิจฉาชีพไม่จ าเป็นต้องหลอกขอรหัสผ่าน
ชั่วคราวจากเหย่ืออีก มิจฉาชีพจะส่งลิงก์ผ่าน SMS หรืออีเมลให้
เหยื่อคลิก เพ่ือติดตั้งและเปิดใช้งานมัลแวร์ในสมาร์ตโฟนหรือแท็บ
เล็ต แล้วหลอกให้เหยื่อกรอกรหัสผ่านผู้ใช้งาน (username) และ
รหัสผ่าน (password) ในหน้าจอท่ีคล้ายกับแอปพลิเคชันของ
ธนาคารออนไลน์จริง เมื่อเหย่ือเลือกท ารายการต่อ มัลแวร์จะท าให้
เคร่ืองสมาร์ตโฟนของเหย่ือค้างและใช้งานไม่ได้ ท าให้เหยื่อไม่ได้รับ 
SMS แจ้งรหัสผ่านชั่วคราว จากธนาคารออนไลน์จริง แต่รหัสผ่าน
ชั่วคราวนั้นจะถูกส่งให้แก่มิจฉาชีพแทน
การหลอกลวงวิธีนี้ เมื่อเหยื่อหลงกลติดตั้งมัลแวร์ มิจฉาชีพไม่
จ าเป็นต้องหลอกขอรหัสผ่านชั่วคราวจากเหย่ืออีก เพราะมัลแวร์จะ
ท าหน้าท่ีดัก SMS แจ้งรหัสผ่านชั่วคราวไว้แล้วส่งให้แก่มิจฉาชีพ 
มิจฉาชีพจึงสามารถโอนเงินออกจากบัญชีเหยื่อได้ 
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กลโกงธนาคารออนไลน์

ลักษณะกลโกง
มิจฉาชีพจะหลอกขอรหัสผู้ใช้งาน (username) และรหัสผ่าน (password) 
จากเหยื่อเพ่ือเข้าใช้บัญชีธนาคารออนไลน์ของเหยื่อ แล้วส่งค าสั่งโอนเงิน
ออกจากบัญชีเงินฝาก โดยมีหลายวิธีที่มิจฉาชีพมักใช้ดังนี้
3. ปลอมแปลงอีเมลหรือสร้างเว็บไซต์ปลอม เพื่อหลอกขอข้อมูล
อีเมลปลอมก็เป็นอีกวิธีหนึ่งท่ีมิจฉาชีพมักใช้เพื่อหลอกเอาข้อมูลท่ีจ าเป็น
ในการใช้งานธนาคารออนไลน์จากเหย่ือ โดยมิจฉาชีพจะท าอีเมลแอบอ้าง
เป็นอีเมลของธนาคารอ้างการปรับปรุงระบบรักษาความปลอดภัย แล้ว
หลอกให้เหยื่อยืนยันการใช้งานบัญชีธนาคารออนไลน์ผ่านการกรอกข้อมูล
ในอีเมล หรือคลิกลิงก์เชื่อมโยงไปยังเว็บไซต์ธนาคารออนไลน์ปลอมที่มี 
URL ที่คล้ายหรือเกือบเหมือนเว็บไซต์จริง ซึ่งเมื่อเหยื่อบอกรหัสผ่าน
ผู้ใช้งาน (username) และรหัสผ่าน (password) ในลิงก์ปลอมเหล่านั้น 
มิจฉาชีพก็สามารถน าข้อมูลไปใช้แอบอ้างเป็นเจ้าของบัญชีแล้วส่งค าสั่งโอน
เงิน และสร้างหน้าต่างปลอมหรือหน้าจอ pop-up หลอกให้เหยื่อกรอก
รหัสผ่านชั่วคราว ในหน้าจอคอมพิวเตอร์ของเหยื่ออีก ท าให้มิจฉาชีพ
สามารถโอนเงินออกจากบัญชีของเหยื่อส าเร็จ
มิจฉาชีพมักหลอกขอข้อมูลจากเหยื่อผ่านอีเมลหรือเว็บไซต์ปลอมท่ีลักษณะ
คล้ายกับเว็บไซต์จริงเกือบทุกประการ แต่อีเมลหรือเว็บไซต์ปลอมมีจุดน่า
สังเกตดังนี้
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วิธีป้องกันการใช้งานธนาคารออนไลน์ทั่วไป

• ไมค่วรใช้รหสัผ่าน (password) ท่ีง่ายต่อการคาดเดา เช่น 123456 หรือ วนั/เดือน/ปีเกิด
• ก่อนเข้าใช้ธนาคารออนไลน์ จะต้องมัน่ใจหรือตรวจสอบให้แน่ใจว่าเป็นอปุกรณ์ท่ีใช้นัน้ไมมี่มลัแวร์ (Malware) 

แฝงอยู่
• ติดตัง้โปรแกรมปอ้งกนัไวรัสที่ถกูกฎหมาย พร้อมตรวจสอบและอพัเดตโปรแกรมอยู่เสมอ
• ไมต่ิดตัง้หรือดาวน์โหลดโปรแกรมแปลก ๆ หรือโปรแกรมท่ีไมถ่กูกฎหมาย เพราะอาจเป็นช่องทางให้มลัแวร์เข้ามาใน

คอมพิวเตอร์ สมาร์ตโฟน หรือแท็บเลต็ได้
• ไมใ่ช้ลงิก์เช่ือมโยงท่ีมากบัอีเมลหรือในเว็บไซต์ต่าง ๆ เพ่ือเข้าสูร่ะบบธนาคารออนไลน์ แต่ควรพิมพ์ URL ด้วยตวัเอง
• ไมท่ าธุรกรรมการเงินผ่านอินเทอร์เน็ตสาธารณะ แต่หากจ าเป็น ให้เปลี่ยนรหสัผ่านหลงัจากใช้งานทันที
• ตรวจสอบรายการเคลื่อนไหวในบญัชี และการเข้าใช้ระบบธนาคารออนไลน์อยู่เสมอ ว่าเป็นรายการท่ีได้ท าไว้หรือไม่
• ควร "ออกจากระบบ" (logout) ทกุครัง้เมื่อไมใ่ช้งาน
• จ ากดัวงเงินในการท าธุรกรรมผ่านธนาคารออนไลน์ เพ่ือลดความเสี่ยงในกรณีถกูมจิฉาชีพขโมยรหสัผ่าน
• ธนาคารไมม่ีนโยบายสง่ SMS หรือ email เพ่ือให้ดาวน์โหลด ติดตัง้โปรแกรม หรือเข้าสูร่ะบบธนาคารออนไลน์
• หากคลกิลงิก์ต้องสงสยั ให้รีบติดต่อเจ้าหน้าท่ีธนาคารหรือฝ่ายบริการลกูค้าของธนาคารทนัทีและขอค าปรึกษา

เก่ียวกบัการใช้งานท่ีปลอดภยั
• ติดตามข่าวสารกลโกงธนาคารออนไลน์เป็นประจ า เพ่ือรู้เท่าทนัเลห์่เหลีย่มกลโกง
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วิธีป้องกันการใช้งานธนาคารออนไลน์ทั่วไป 
ส าหรับการใช้งานธนาคารออนไลน์ผ่านสมาร์ตโฟนหรือแท็บเล็ต
• ไมเ่ก็บเอกสารหรือข้อมลูส าคญัไว้ในสมาร์ตโฟนหรือแท็บเลต็ เช่น เลขที่บตัรประชาชน เลขที่บญัชีเงินฝาก จดรหสั
• หลีกเลี่ยงการดาวน์โหลด หรือติดตัง้โปรแกรมจากแหลง่ท่ีไมน่่าเช่ือถือ โดยเฉพาะอปุกรณ์ท่ีใช้งานธนาคารออนไลน์
• หลีกเลี่ยงการใช้งานธนาคารออนไลน์ผ่านอปุกรณ์ท่ีมีการดดัแปลง หรือแก้ไขระบบปฏิบตัิการ (jailbreak หรือ 

root) เพราะมีความเสี่ยงสงูท่ีจะถกูขโมยข้อมลู

วิธีป้องกันการใช้งานธนาคารออนไลน์ทั่วไป 
ส าหรับการใช้งานธนาคารออนไลน์ผ่านสมาร์ตโฟนหรือแท็บเล็ต

สิ่งที่ควรท าเมื่อตกเป็นเหยื่อ

• หากพบเว็บไซต์ปลอมของธนาคาร ให้รีบแจ้งสถาบนัการเงินนัน้ ๆ ทนัที เพ่ือด าเนินการปิดเว็บไซต์ดังกลา่ว
• หากได้รับข้อความหรือได้คลกิลงิก์เพ่ือดาวน์โหลดโปรแกรมต้องสงสยัหรือให้ข้อมลูในเว็บไซต์ปลอมไปแล้ว ให้รีบ

ติดต่อเจ้าหน้าท่ีธนาคารทนัที
• หากได้รับรหสัผ่านชัว่คราวโดยท่ีไมไ่ด้สง่ค าสัง่โอนเงิน ให้แจ้งเหตกุารณ์ท่ีเกิดขึน้แก่เจ้าหน้าท่ีธนาคารหรือฝ่ายบริการ

ลกูค้าของธนาคารทนัทีและขอค าปรึกษาเก่ียวกบัการใช้งานท่ีปลอดภยั    
เงนิที่ถู  กมิจฉาชีพโอนไปจากบัญชีเงนิฝากจะได้คืนหรือไม่
การจะได้เงินคืนจากมิจฉาชีพเป็นเร่ืองทีค่่อนข้างยาก เพราะทนัทีทีมิ่จฉาชีพได้รบัเงินในบญัชี ก็จะรีบถอนออกไป รวมทัง้บญัชีทีโ่อนไปมกัเป็นบญัชีของผู้รบัจ้างเปิดบญัชี ไม่ใช่ของมิจฉาชีพ จึงท าให้ยากต่อการติดตาม
กรณีที่มิจฉาชีพหลอกให้ติดตัง้มัลแวร์ในสมาร์ตโฟน มิจฉาชีพทราบเบอร์โทรศัพท์ของเราได้อย่างไร
มิจฉาชีพอาจได้เบอร์โทรจากหลายแหล่ง เช่น ข้อมูลจากการสมคัรสมาชิกตามเว็บไซต์ต่าง ๆ หรือเบอร์โทรศพัท์ของเหยือ่ทีแ่สดงในโซเชียลมีเดียต่าง ๆ หรืออีกกรณีคือ เคร่ืองคอมพิวเตอร์ของเหยือ่ติดมลัแวร์ซ่ึงหลอก
ถามข้อมูลโทรศพัท์มือถือจากเหยือ่       
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เตือนภัย Watering Hole Attack
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เตือนภัย Watering Hole Attack
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WhoCall

 เพ่ือปอ้งกนัเบอร์ และรายงานเบอร์คนไทยท่ีร่วมมือกบัชาวต่างชาติหลอกโอนเงิน ในรูปแบบตา่งๆ 
ค่าสง่ของ หรือ เงินลงทนุในในต่างประเทศ หรือคนไทยหลอกคนไทยด้วยกนัเอง เช่นโอนค่า
ท าเนียมอนมุตัิเงินกู้บตัรเงินสด บางพวกแกล้งป่วยหนกัขอยืมเงิน พวกเราควร ติดตัง้ app 
whocall มีทัง้ระบบ ios และ android ให้ค้นหาแอปช่ือ whocall และติดตัง้ ทกุครัง้ที่มี
เบอร์แปลกๆ โทรมา และมีการรายงานว่าเป็นเบอร์เหล่ามิฉาชีพ บอร์เหล่านัน้มนัจะแจ้งเราด้วย
ตามรายงาน..เป็นแอปท่ีดีมาก ๆ
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WhoCall
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WhoCall
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หลอกให้โอนเงินผ่าน Facebook

LIVE (สด) ต ารวจท่องเท่ียวรวบเครือข่ายหลอกลวงหญิงไทยผ่าน 
facebook ให้โอนเงิน โดยอ้างตัวเป็นต่างชาติท าทีตีสนิทจะขอแต่งงาน -
ท าธุรกิจร่วมกัน -ปัญหาสุขภาพ ฯลฯ
มูลค่าความเสียหายมากกว่า 20 ล้านบาท!!!
สุภาพสตรีเสื้อสีชมพู (1ในผู้เสียหาย ซึ่งถูกหลอกลวง)

อยากให้ข่าวนี้ไปถึงคนท่ีก าลังคุยกับฝรั่ง จริงๆแล้วพวกนี้คนไทยด้วยกัน
ทังนั้น
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Profile ปลอมอ้างเป็น คุณตัน ภาสกรนที
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Profile ปลอมอ้างเป็น คุณตัน ภาสกรนที
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Profile ปลอมอ้างเป็น คุณตัน ภาสกรนที
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Profile ปลอมอ้างเป็น คุณตัน ภาสกรนที
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Profile ปลอมอ้างเป็น คุณตัน ภาสกรนที
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Profile ปลอมอ้างเป็น คุณตัน ภาสกรนที

วิธีสงัเกตเพจคณุตนั อิชิตนัของแท้ (ปอ้งกนัการโดนหลอกซือ้บตัรเติมเงินทรูมนัน่ี)
วิธีการหลอกลวงของมิจฉาชีพจากกรณี คณุตนั อิชิตนั
1. หลงัจากท่ีมีแคมเปญแจกคอนโดและรถเบนซ์จากอิชิตนั ท าให้มิจฉาชีพใช้

เป็นช่องทางในการหลอกลวงเอาทรัพย์สินจากผู้ ท่ีหลงเช่ือ โดยวิธีการท่ี
มิจฉาชีพใช้ก็คือ

2. สร้างเฟสบุ้คโดยใช้ช่ือ ตนั ภาสกรนที ท่ีมีรูปประจ าตวัเป็น คุณตนั อิชิตนั 
เพิม่เป็นเพ่ือนใน Facebook ของเหย่ือ

3. ส่งข้อความแจ้งทางแชทในท านองว่า เหย่ือเป็นผู้ โชคดี เช่น “ยินดีด้วยนะ
ครับ คณุคือผู้ โชคดีได้รับเงิน 10 ล้านบาทและรถเบนซ์ 1 คนั ราคา 8 ล้าน
บาท แค่คณุไปซือ้บตัรทรูมนัน่ี ท่ีเซเว่น 1,000 บาท จ านวน 2 ใบ แล้วถ่าย
มาให้ผมแค่นีค้ณุเป็นผู้ โชคดีเลยครับ”

4. โดยเม่ือเหย่ือหลงเช่ือ จะให้เหย่ือขดูด้านหลงับตัรทรูมนัน่ี แล้วถ่ายรูป
หมายเลข 14 หลกัหลงับตัร แล้วถ่ายรูปส่งไป

5. ซึง่เม่ือเหย่ือหลงเช่ือ ก็จะไม่รับสายและบล็อกเฟซบุ๊คไปทนัที และบตัรเติม
เงินทัง้ 2 ใบถกูใช้ไปแทบจะในทนัที
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Profile ปลอมอ้างเป็น คุณตัน ภาสกรนที

ข้อสังเกตว่า เพจไหนคือเพจของแท้ของคุณตัน ภาสกรนที
หลังจากที่มีเพจปลอมเป็นคุณตันออกมามากมาย ท าให้หลายคนเริ่ม
สงสัยและสับสนว่า อันไหนเป็นเพจคุณตัน อิชิตัน ของจริง ของปลอม 
วันนี้เราขอแนะน าวิธีการสังเกตง่ายๆ ดังนี้
1. ใช้เฟซบุ้คอันเดียวคือ www.facebook.com/tanichitan/
2. หลังชื่อบนเฟสบุ้ค จะมีเครื่องหมายถูกสีฟ้า ซึ่งเป็นการยืนยันว่าเป็น

บุคคลท่ีมีตัวตนจริงจาก Facebook
3. มีคนถูกใจระดับสิบล้านขึ้นไป (ปัจจุบันท่ี 13,106,470 คน เมื่อวันท่ี 

8 กันยายน 2559)
4. มีการเพ่ิมข้อมูลเพิ่มเติมจากคุณตันว่า ทุกอย่างท่ีแจก ฟรี! และถ้ามี

การขอบัตรเติมเงินทรูมันนี่ ให้โอนเงิน แสดงว่าของปลอม
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Profile ปลอมอ้างเป็น คุณตัน ภาสกรนที
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7 วิธีตรวจสอบวา่เราตกเป็นเหย่ือ Romance Scam หรือไม?่

Romance Scam ก็คือการหลอกลวงผู้หญิง (ผู้ชายก็โดนได้ อย่าประมาท) ด้วยการพูดคุย การแชท หรือการส่งอีเมล ส่ง
ข้อความเป็นการจีบ หรือท าให้เหยื่อเชื่อว่าเกิดความรัก หรือตกหลุมรัก ท าให้เช่ือใจ-ตายใจด้วยวิธีการต่างๆ (บางคนอดทน
ตามจีบ หยอดค าหวานใหเเป็นปีเลยนะคะ เพื่อสร้างความไว้เนื้อเช่ือใจ) และในที่สุดจะขอยืมเงิน หลอกให้ส่งยาเสพติด 
หรือช่วยเหลือด้วยวิธีการต่างๆ ที่เป็นอันตรายต่อเหยื่อเอง โดยเฉพาะชาวไนจีเรียผิวด า ซึ่งเป็นชาติที่มีนักหลอกลวงมาก
ที่สุดในโลก (Nigeria) กาน่า (Ghana) ไอเวอรี่โคล้สต์ (Ivory Coast) หรือประเทศแอฟริกาตะวันตกทั้งหลาย กลุ่มคนร้าย
พวกนี้เค้าท ากันเป็นทีม

อันตรายที่จะเกิดขึ้นจากกลุ่มคนพวกน้ีคือ 
อาจถูกขอยืมเงิน ขอยืมสิ่งของ  ขอให้แต่งงาน (เพื่อจะขอวีซ่าอยู่เมืองไทยถาวรหรือเปลี่ยนสัญชาติเป็นไทย) อาจถูกซ้อม 
ถูกข่มขืน ถูกฆ่าตาย ถูกขอให้ขนส่งยาเสพติด (สมรู้ร่วมคิด ติดคุกตลอดชีวิต) ถูกขอให้ออกใบท างาน (Work permit) ใน
ที่สุดอาจจะน าบริษัทของคุณมาใช้เป็นที่ฟอกเงิน  ถ้าโอนเงินมาในช่ือเรา ตัวเราอาจจะโดนข้อหาหลอกลวงเงินจากผู้อื่น 
(ตัวอย่างเช่น นาย A ไปหลอกเงิน นส. B แล้วให้ส่งเงินมาในช่ือเราสมมติช่ือ นส. C หรือในบัญชีของเรา ....อาจจะโดน
ต ารวจสากลมาจับในฐานะฉ้อโกงคนอื่นๆ มานับไม่ถ้วน) เท่านี้ยังไม่พอ อาจจะต้องท างานหาเงินเลี้ยงมัน .. คนร้ายพวกนี้
ด้วย หากมีหลักฐาน เช่น พาสปอร์ต บัตรประชาชน (ID) หรือหลักฐานอื่นๆ เช่นใบเสร็จ บัตรเครดิต เบอร์บัญชี  สามารถ
แจ้งเจ้าหน้าที่ต ารวจในบริเวณที่คุณอาศัยอยู่ก่อน เพื่อให้รับทราบ ลงบันทึก และชี้มูลความผิดก่อน แล้วหากเกี่ยวข้องกับ
ต่างประเทศจริง ก็ต้องแจ้งต ารวจสากลอีกครั้ง
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7 วิธีตรวจสอบวา่เราตกเป็นเหย่ือ Romance Scam หรือไม?่

7 ค าถามว่าคุณตกเป็นเหย่ือ Romance Scam หรือไม่

1. Have you been on a dating or social network site in the past 6 months?
คุณเคยเดท/จีบหรือพูดคุยกับกลุ่มหาเพื่อนทางเน็ตในช่วงเวลา 6 เดือนท่ีผ่านมาหรือไม่?

2. Has someone fallen in love with you quickly?
มีใครบางคนท่ีตกหลุมรักคุณอย่างรวดเร็วหรือไม่?

3. Do they immediately want to leave the dating site to use IM or email?
พวกเขาอยากจะย้ายจากคุยกันผ่านเว็บ ไปเป็นการส่งข้อความหรือส่งอีเมลอย่างรวดเร็วหรือไม่?

4. Do they claim to be from the US but working overseas; Nigeria or UK?
พวกเขาอ้างว่า มาจากอเมริกา แต่ต้องไปท างานต่างประเทศ เช่น ไนจีเรีย หรืออังกฤษ ใช่หรือไม่?

5. Has someone asked you for money or to cash a check?
มีใครท่ีขอร้องหยิบยืมเงิน หรือขอให้คุณเอาเช็คไปขึ้นเงินให้แล้วหรือยัง?

6. Are they coming to visit you soon but a event prevents them from visiting?
พวกเขารีบบินมาพบคุณทันที แต่ดันเกิดเหตุการณ์ไม่คาดฝันท าให้มาหาไม่ได้หรือไม่?

7. They have no close family or friend or business associates to turn to
พวกเขาไม่มีครอบครัว/ญาติที่ใกล้ชิด/เพ่ือนสนิท/เพ่ือนร่วมงาน ท่ีจะหันหน้าไปพึ่งได้เลย
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Spoof Email หรือ Phishing 

อีเมล์ปลอมหรือที่เราเรียกกันว่า Spoof Email หรือ Phishing นั้นเป็นปัญหาส าคัญส าหรับผูใ้ช้งานอินเทอร์เน็ต
อีเมล์เหล่านี้มกัจะเป็นการแอบอา้งว่าส่งมาจากบริษัทที่มีชื่อเสยีง และจะขอให้ผู้ใช้ตอบกลับโดยใส่ข้อมูล เช่นบัตรเครดิต 
บัตรประชาชน หรือรหัสผ่านเข้าบัญชีผู้ใช้
ลักษณะทั่วไปของอีเมล์หลอกลวง
ข้อมูลต่อไปนี้จะช่วยไม่ให้คุณตกเป็นเหยื่อของ spoof อีเมล์เหลา่นี้ และสามารถน าไปใช้ในการพิจารณาอีเมล์ที่ส่งมาจาก
บริษัทต่างๆ ไม่เฉพาะกับอีเบย์ แต่ทุกเมื่อที่คุณมีการท าธุรกรรมออนไลน์ ทางด้านขวามือ จะเป็นตัวอย่าง spoof mail ที่
เห็นบ่อยๆ คือจะมีแบบฟอร์มให้คุณใส่ข้อมูลส่วนตัว อีเมล์แบบนี้เห็นได้ชัดว่าเป็นอีเมลป์ลอม และคุณไม่ควรให้ข้อมูลใดๆ
ทั้งสิ้น
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การตรวจสอบอย่างคร่าวๆ ว่าอีเมล์นั้นมาจากอีเบย์จริงหรือไม่

Example Spoof Form
สัญญาณเตือนว่าอีเมล์ที่คุณได้รับเป็น อีเมล์ปลอม

A. Email address ของผู้ส่ง spoof email มักจะระบุอีเมล์ปลอมไว้ในช่อง From ด้วย และ
บางครั้งก็เป็นการปลอม ให้เหมือนอีเมล์ที่อีเบย์ใช้อยู่จริง. (From: billing@ebay.com; From: 
eBayAcctMaintenance@eBay.com; From: support@ebay.com).

B. ค าข้ึนต้น Spoof Email จ านวนมาก จะขึ้นต้นด้วยค าทักทายทั่วๆไป เช่น "Welcome eBay 
User."

C. ความเร่งด่วน มีข้อความอ้างว่าอีเบย์ก าลังอัพเดทข้อมูล หรือบัญชีผู้ใช้ อย่าเป็นกังวัลในข้อนี้ 
โอกาสที่อีเบย์จะท าข้อมูลของคุณหาย มีน้อยมาก

D. บอกว่าบัญชีของคุณก าลังมีปัญหา Spoof Email ส่วนใหญ่จะหลอกให้คุณเชื่อว่า ก าลังมี
เหตุการณ์ใดเกิดข้ึนกับบัญชีผู้ใช  ้ของคุณ และท าให้คุณไม่สามารถซ้ือ หรือขายสินค้าบนอีเบย์ได้ 
หากไม่อัพเดทข้อมูลในทันที

E. ลิงค์ในอีเมล์ 
ถึงแม้ว่าในหลายอีเมล์จะมีลิงค์ใส่ เข้ามาด้วยแต่ลิงค์เหล่านี้ก็อาจ มีการปลอมแปลงได เช่นกัน
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การตรวจสอบอย่างคร่าวๆ ว่าอีเมล์นั้นมาจากอีเบย์จริงหรือไม่

Example Spoof Form
สัญญาณเตือนว่าอีเมล์ที่คุณได้รับเป็น อีเมล์ปลอม

F. ขอข้อมูลส่วนตัว 
การที่เนื้อความในอีเมล์มีการขอให้คุณ ใส่ข้อมูลส่วนตัว เช่น user ID, รหัสผ่าน หรือเลขบัญชี
ธนาคาร โดยคลิกลิงค์ หรือใส่ในฟอร์มที่ให้มาในอีเมล์ก็เป็น การบ่งชี้ว่าอีเมล์นั้นอาจเป็นอีเมล์ 
หลอกลวงเช่นกัน

หากจะต้องมีการล็อกอินเข้าระบบใดๆของอีเบย์หรือเพย์พาล กรุณาเปิด browser และพิมพ์ url 
โดยตรง เช่น www.ebay.com หรือ www.paypal.com ไม่ควรคลิกจากลิงค์ในอีเมล์
แจ้งการได้รับอีเมล์ปลอมโดยส่งไปได้ที่ spoof@ebay.com
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การตรวจสอบอย่างคร่าวๆ เว๊ปไซด์ปลอม 

Spoof Email มักจะใส่ลิงค์ไปที่เว็บไซต์ปลอม 

จากตัวอย่างทางด้านขวา คุณจะเห็นว่าบางครั้งลิงค์ในอีเมล์ ไม่ได้ตรงกับ URL ที่เป็นลิงค์จริงๆ
คุณจะรู้ได้อย่างไรว่า คุณอยู่ในเว็บไซต์อีเบย์จริงๆ 

เว็บไซต์อีเบย์ที่ถูกต้อง
การระบุว่าเว็บอีเบย์ที่คุณเข้าอยู่ขณะนั้น เป็นเว็บไซต์อีเบย์จริงๆ ลองดูท่ี .ebay.com ซึ่งจะต้อง
อยู่ก่อนเครื่องหมาย "/" แรก ในตัวอย่างล่าง โปรดสังเกตว่าจะต้องมี "." ก่อน eBay.com จึงจะรู้
ได้ว่านั่นคือเว็บไซต์อีเบย์จริงๆ

ตัวอย่าง url ของเว็บไซต์ปลอม :
http://signin.ebay.com@10.19.32.4/
http://signin-ebay.com/

เว็บไซต์อีเบย์จริง:
https://signin.ebay.com/

อย่าคลิกลิงค์ในอีเมล์หากคุณไม่แน่ใจว่าเป็นลิงค์ของจริงหรือไม่ โดยเฉพาะเมื่ออีเมล์นั้นมีการ
ขอให้คุณระบุข้อมูลทางการเงิน
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ต้องท าอย่างไรหากได้อีเมล์ปลอม

คุณสามารถควบคุมอีเมล์ที่เป็น Spoof Mail เหล่านี้ได้ คุณ
สามารถป้องกันไม่ให้ข้อมูล ทางการเงินรั่วไหล โดยไม่หลงเชื่อ
อีเมล์ เหล่านี้ นอกจากนั้น คุณไม่ควรให้ข้อมูล ติดต่อ ข้อมูล
ส าหรับล็อกอิน หรือข้อมูลส าคัญอื่นๆ ในอีเมล์นั้น

คุณสามารถรายงาน Spoof Email เข้ามาได้ง่ายๆ 
หากคุณไม่แน่ใจว่าอีเมล์นั้น มาจากอีเบย์จริงหรือไม่ คุณสามารถรายงานให้อีเบย์ทราบ 
ด้วยวิธีดังต่อไปนี้ 
1. ส่งอีเมล์นั้นไปให้ spoof@ebay.com
2. อย่าเปลี่ยนชื่ออีเมล์ (Subject Line) หรือส่งอีเมล์นั้นมาเป็น file แนบ 
(attachment) หากท าเช่นนั้นจะท าให้เราตรวจสอบ ได้ยากยิ่งขึ้น
3. เมื่อคุณได้ forward อีเมล์มาให้เราแล้ว คุณสามารถลบอีเมล์นั้นท้ิงไปได้
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ท าให้บัญชีของคุณปลอดภัย

ข้อควรปฏิบัติเมื่อสงสัยว่าคุณอาจได้รับอีเมล์ที่หลอกลวง
• ดูอีเมล์ในส่วน My Message ส่วนใหญ่แล้วอีเมล์จากอีเบยท์ี่เกี่ยวข้องกับสถานะผูข้าย มักจะอยู่ใน My eBay ด้วย อย่างไรก็

ตาม บางครั้งอีเมล์ที่ส่งจากทีมงานอีเบย์ภูมภิาค (เช่น จากอีเบย์ประเทศจีน หรืออีเบย์สิงคโปร์) อาจจะไม่อยู่ในส่วน My 
eBay ของคุณ ดังนั้น หากในอีเมล์ที่คุณได้รับ มีการขอให้คุณต้องล็อกอินเข้าไปให้ข้อมูลต่างๆ กรุณาเปิด browser ใหม่
เท่านั้น ไม่ควรคลิกจากลิงค์ที่ให้มาในอีเมล์

• มีการระบุช่ือผู้ใช้ อีเมล์ที่เกี่ยวข้องกับสถานะบัญชีอีเบย์ จะต้องมีการระบุช่ือ และชื่อeBay ID ของคุณในวงเล็บ เอาไว้ที่หัว
อีเมล์เสมอ

• สแกนไวรัส การสแกนไวรัสในเครื่องคอมพิวเตอร์ของคุณบอ่ยๆ และตรวจสอบให้แน่ใจว่าซอฟท์แวร์ป้องกันไวรัสและ
ระบบปฏิบัติการของคุณเป็นเวอร์ชั่นที่อัพเดทล่าสุดเสมอ

• หมั่นตรวจดูความผิดปกติของบัญชี. คุณควรตรวจสอบสถานะบัญชีของคณุเป็นระยะ เพื่อให้แนใ่จว่าไม่มีกิจกรรมใดผิดปกติ
• เปลี่ยนรหัสผ่านบ่อยๆ.หากคุณคิดว่าบัญชีของคุณก าลังไม่ปลอดภัย ควรเปลี่ยนรหัสผ่านในทันที
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ท าให้บัญชีของคุณปลอดภัย

ข้อควรปฏิบัติเมื่อสงสัยว่าคุณอาจได้รับอีเมล์ที่หลอกลวง
• อย่าใช้รหัสผ่านซ้ ากัน เพื่อป้องกันไม่ให้ผู้ที่เข้าไปขโมยข้อมูลในบัญชีของคุณ สามารถเข้าไปดูข้อมูลอื่นได้อีก หากคุณมีบัญชี

ผู้ใช้มากกว่า 1 บัญชี แต่ละบัญชีควรมีรหัสผ่านที่แตกต่างกัน และในรหัสผ่าน ควรประกอบด้วยทั้งตัวหนังสือและตัวเลข 
เพื่อให้ผู้ไม่ประสงค์ดีคาดเดาได้ยากขึ้น

• ติดต่อธนาคารหรือผู้ให้บริการบัตรเครดิต หากคุณเผลอกรอกข้อมูลส่วนตัวลงในเว็บไซต์หรืออีเมล์ที่คาดว่าเป็นอีเมล์
หลอกลวง กรุณาติดต่อเจ้าหน้าที่ธนาคารหรือบัตรเครดิตในทันที

• รายงานการขโมยข้อมูลบัญชีผู้ใช้ หากคุณคิดว่าบัญชีผู้ใช้ถูกขโมย กรุณารายงานไปที่ 
http://pages.ebay.com/help/confidence/isgw-account-theft-reporting.html

• รายงาน Spoof Email และเว็บไซต์หลอกลวง
• การรายงานอีเมล์และเว็บไซต์ที่หลอกลวงว่าส่งมาจากอีเบย์หรือเพยพาล ท าให้เราสามารถคุ้มครองผู้อื่นจากการหลอกลวง

เดียวกันได้ และยังสามารถแจ้งผู้ให้บริการอินเทอร์เน็ต ให้บล็อคเว็บไซต์เหล่านั้น เพื่อไม่ให้สมาชิกท่านอื่นตกเป็นเหยื่อ
เพิ่มขึ้น

ส่งอีเมล์ที่อ้างว่ามาจากอีเบย์มาที่ spoof@ebay.com และลบทิ้ง
ส่งอีเมล์ที่อ้างว่ามาจากเพย์พาล ไปที่ spoof@paypal.com และลบทิ้ง
ใช้เครื่องมือ Account Guard feature of eBay Toolbar เพื่อแจ้งเว็บไซต์ปลอม
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เตือนภัยมิจฉาชีพ

พฤตกิรรมที่น่าสงสัยและเข้าข่ายเป็นกลุ่มมิจฉาชีพ มีดังนี ้
1. ขายสินค้าราคาถกูกว่าท้องตลาดมากเกินไป
2. หลอกล่อให้โอนเงินค่าสินค้าล่วงหน้าโดยไม่ให้หลกัฐานเพื่อสร้างความน่าเช่ือถือแต่อย่างใด
3. เม่ือโอนเงินแล้ว ผู้ขายจะหายตวัไป ไม่รับโทรศพัท์ และปิดโทรศพัท์หนีในท่ีสดุ
4. เปล่ียนช่ือ และเบอร์โทรศพัท์ไม่ซ า้กนั ท าให้ยากต่อการติดตาม
5. นดัเจอเพ่ือดสูินค้า แล้วขอรับสินค้าก่อนโดยอ้างว่าจะโอนเงินให้ภายหลงั
6. ปลอม SMS จากทางธนาคาร เพ่ือหลอกว่าโอนเงินให้แล้ว แต่แท้จริงยงัไม่ได้โอนเงิน หรือหลอกว่าโอนเงินเกินให้ช่วยโอนเงินคืน
7. อ้างว่าดีลฟิชเป็นคนกลางในการช าระเงิน ให้ผู้ขายแจ้งขอรับเงินจากดีลฟิช
8. ปลอม SMS จากดีลฟิช อ้างว่าเป็น SMS การันตีว่าเป็นลกูค้าท่ีเช่ือถือได้ หรือ SMS ยืนยนัว่าลกูค้ารายนีท้ าการโอนเงินแล้ว 

ซึง่ทางดีลฟิชไม่มีบริการ SMS ดงักล่าวแต่อย่างใด
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เตือนภัยมิจฉาชีพเหลี่ยมโจรต่างชาติ
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เตือนภัยมิจฉาชีพเหลี่ยมโจรต่างชาติ
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เตือนภัยมิจฉาชีพเหลี่ยมโจรต่างชาติ
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เตือนภัยมิจฉาชีพ

ท าอย่างไรเมื่อถูกโกง
1. บันทึกรายละเอียดของประกาศนั้น ไว้เป็นหลักฐาน โดยเซฟหน้าประกาศนั้นและ print ออกมาเป็นเอกสาร
2. เตรียมหลักฐานการโอนเงิน , เลขที่บัญชีธนาคาร , หลักฐานการติดต่อระหว่างคุณกับมิจฉาชีพ เช่น e-mail , เบอร์โทรศัพท์ หรือ

หมายเลขพัสดุ
3. แจ้งความกับเจ้าหน้าท่ีต ารวจท่ี สน.ท้องท่ีท่ีคุณไปโอนเงิน ว่า “ถูกฉ้อโกง” เพ่ือลงบันทึกประจ าวัน และออกใบแจ้งความเพื่อ

ด าเนินคดี
4. น าใบแจ้งความ ส่งให้ผู้ดูแลเว็บไซต์ เพื่อขอหมายเลข IP ของมิจฉาชีพ (หมายเลข IP สามารถใช้แกะร่องรอยและขยายผลในการ

จับกุมได้)
5. น าเอกสารข้อ 1-4 ส่งให้เจ้าหน้าท่ีต ารวจ สน.ท้องท่ีท่ีแจ้งความ เพ่ือออกหมายจับ และพาไปจับกุมตัว หรือ ส่งให้กองบังคับการ

ปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี (http://www.tcsd.in.th)

ต้องแจ้งกับเจ้าหน้าท่ีว่า “ขอให้เจ้าหน้าท่ีด าเนินคดีจนกว่าคดี
จะถึงท่ีสุด” อย่าแจ้งเพียงว่า แจ้งความไว้เป็นหลักฐาน (ถ้าแจ้ง
ความไว้เป็นหลักฐานเฉยๆ เจ้าหน้าท่ีต ารวจอาจเพิกเฉย เพราะ
ถือว่าการแจ้งแบบนี้แปลว่าเจ้าทุกข์จะด าเนินการทางศาลด้วย
ตนเอง)
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เตือนภัยมิจฉาชีพ

1. ก่อนท าการซื้อ-ขาย ควรขอข้อมูลจากผู้ขาย เช่น ชื่อ ท่ีอยู่  เบอร์โทรศัพท์ อีเมล์ เลขที่บัตรประชาชน และเลขที่บัญชี พร้อมท้ัง ชื่อ
บัญชี ภาษาไทย + ภาษาอังกฤษ ให้ชัดเจน เพื่อน าข้อมูลเหล่านี้ไปค้นหาใน Google  ดูว่ามีฟีดแบ็คจากผู้อื่นแจ้งเตือนไว้หรือไม่หาก
เคยมีการโกงไว้ในเว็บอื่นๆ จะเห็นผู้ซื้อคนอื่นๆ โพสต์เตือนเอาไว้ เป็นข้อมูลเล็กน้อยท่ีเราจะสามารถตรวจสอบได้ก่อนโอนเงิน

2. ถ้าต้องโอนเงินให้ก่อน ควรขอเบอร์โทรศัพท์บ้านของผู้ขาย และโทรเช็คว่ามีตัวตนอยู่จริง
3. กรณีอ้างว่าเป็นร้านค้า ให้ขอหลักฐาน เบอร์โทรศัพท์ของร้าน ทะเบียนการค้า หรือข้อมูลอื่นๆ ท่ีเป็นการยืนยันว่าเป็นร้านค้าจริง ๆ
4. ถ้าชื่อบัญชีไม่ตรงควรระวังและตรวจสอบข้อมูลจากผู้ขายโดยละเอียด ให้ขอเบอร์โทรบ้าน และโทรเช็คก่อนทุกคร้ัง
*** ข้อมูลข้างต้นเป็นค าแนะน าเพื่อลดความเสี่ยงถูกโกงเท่านั้น เพราะไม่มีวิธีการใดๆ ท่ีจะรับรองได้ 100% ***
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โดยแก๊งค์มิจฉาชีพอาจมีพฤติกรรมดังนี้
1. มิจฉาชีพท่ีติดต่อเข้ามาจะเป็นชาวต่างชาติ (อาจอ้างว่าท าอาชีพนักธุรกิจ/ต ารวจ) ส่ง e-mail ถึงท่านเป็นภาษาอังกฤษ หรือ

ภาษาไทยท่ีแปลกๆ เนื่องจากแปลจากเว็บแปลภาษา
2. หลอกสั่งสินค้าท่านในปริมาณมาก และ/หรือ จะเสนอราคาซื้อที่สูงกว่าปกติ เพื่อดึงดูดใจผู้ขาย และอาจจะอ้างว่าจะรับผิดชอบค่าส่ง

ของเอง โดยไม่สนใจว่าค่าใช้จ่ายจะสูงแค่ไหน
3. หากเป็นสินค้าไอที หรือสินค้าชิ้นเล็ก ท่ีท่านสามารถส่งได้ มิจฉาชีพจะอ้างว่าตัวเองอยู่อเมริกา อังกฤษ หรือประเทศอื่นๆ แล้วขอให้

ท่านส่งสินค้าไปให้เพื่อนหรือลูกท่ีอยู่ประเทศไนจีเรียเป็นของขวัญ
4. หากเป็นการติดต่อซื้อขายรถยนต์ มิจฉาชีพจะอ้างว่าตัวเองอยู่ต่างประเทศ แต่จะให้ตัวแทนมาดู หรือลองขับรถ แทน หรืออาจจะอ้าง

ว่าให้บริษัทขนส่งสินค้ามาท าการรับรถที่บ้านท่าน
5. มิจฉาชีพจะอ้างว่า จะจ่ายเงินทาง Paypal โดยใช้บัตรเครดิตที่ขโมยมา เมื่อ Paypal ตรวจสอบพบว่าเป็นบัตรท่ีขโมยมา ก็จะดึงเงิน

ท่านคืนเจ้าของบัตรตัวจริง
6. หรือมิจฉาชีพอาจจะขอเลขบัญชีธนาคารของท่าน แล้วบอกว่าจะโอนเงินมาให้ผ่านทางธนาคารต่างประเทศ จากนั้นมิจฉาชีพจะท า

การส่ง e-mail ปลอมของธนาคารต่างประเทศ (ซึ่งอาจจะมีโลโก้ท าให้ท่านเชื่อถือ) เพ่ือยืนยันว่าตัวเองได้ท าการโอนเงินมาให้ท่าน
เรียบร้อยแล้ว  แต่มิจฉาชีพจะอ้างว่า ท่านต้องท าการส่งของมาก่อน เพ่ือน า Tracking Number รายละเอียดการส่งของไปยืนยันกับ
ธนาคาร ธนาคารจึงจะโอนเงินเข้าบัญชีให้ท่าน

7. หากท่านบอกรายละเอียดเลขท่ีบัญชีแก่มิจฉาชีพไปแล้ว แต่ยังไม่ได้ส่งของ มิจฉาชีพจะอ้างว่าได้ท าการแจ้งต ารวจ หรือ FBI หรือ
หน่วยงานอื่นๆ เพ่ือท าการขู่ให้ท่านส่งของไปให้

8. ดังนั้น เพื่อความปลอดภัย ท่านไม่ควรบอกเลขท่ีบัญชีหรือข้อมูลส่วนตัวใดๆท้ังสิ้น
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ระวังหลักฐานโอนเงินปลอม

ส าหรับผู้ลงขายสินค้าอย่าชะลา่ใจเมื่อได้เห็นสลิปการโอนเงนิที่ผู้ซือ้สง่มาเป็นหลกัฐาน เพราะกลโกงใหม่ล่าสุดของมิจฉาชีพ
คือการปลอมหลักฐานการโอนเงิน หรือสลิปการโอนนั่นเอง โดยมิจฉาชีพมักจะเลือกผู้ขายที่ขายสินคา้หลายชนิด หรือมีช่อง
ทางการขายหลากหลายช่องทาง จากนั้นจะใช้โปรแกรมด้านกราฟฟิกตัดต่อภาพให้ออกมาเสมือนว่าเป็นสลิปจริงๆ แต่ไม่มี
การโอนเงินเข้าบัญชีผู้ขายจริง

หากผู้ขายตรวจสอบเพียงสลิปการโอนเงิน แล้วจัดส่งของไปให้ ท่านก็จะเสียทรัพย์ไปฟรีๆ

ปัญหาน้ีป้องกันได้!

ไม่ว่าท่านจะเป็นผู้ขายรายใหญ่ หรือรายย่อย เมื่อผู้ซื้อแจ้งว่าช าระเงินแลว้ ท่านควรตรวจสอบบัญชีธนาคารของท่านว่ามีเงิน
จ านวนดังกล่าวเข้ามาจริง ตรงตามที่ผู้ซื้อแจ้งมาหรือไม่ เสียเวลานิดหน่อย แต่ไม่เสียรู้ และไม่เสยีทรัพยใ์ห้เจ็บใจด้วย
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ในการป้องกันบัญชี Gmail, Outlook และ Yahoo จากการถูกแฮกด้วยวิธีง่าย ๆ

1. ตั้งค่าให้มีการยืนยันแบบ 2 ขั้นตอน (2-step verification) การยืนยันแบบ 2 ขั้นตอนเป็นวิธีการ พิสูจนต์ัวตนท่ีต้องใช้ข้อมูล 2 ส่วน
ร่วมกัน เพื่อเพิ่มความมั่นคงปลอดภัยให้กับการเข้า สู่ระบบหรือบริการ โดยหลัก ๆ แล้วจะใช้ ข้อมูลจาก 2 ใน 3 ส่วนนี้คือ

1. สิ่งที่รู้ (Something you know) เช่น รหัสผ่าน
2. สิ่งที่มี (Something you have) เช่น โทรศัพท์มือถือ, รหัสบัตร
เติมเงิน
3. สิ่งที่เป็น (Something you are) เช่น ลายนิ้วมือ, ม่านตา

การยืนยันแบบ 2 ขั้นตอนช่วยลดโอกาสในการถูกขโมยข้อมูลส่วนตัวในบัญชีอีเมลของเราลงได้
2. การตรวจสอบประวัติ การใช้งานหรือการตั้งค่าที่น่าสงสัยอย่างสม่ าเสมอ ผู้ใช้งานควรตรวจสอบว่ามีผู้ไม่หวังดี
แอบเข้ามาล็อกอินใช้บัญชีของเราหรือไม่ จากประวัติการใช้งาน โดยอาจสังเกตความ ผิดปกติจากช่วงเวลาหรือประเทศที่พบการ
ใช้งาน เช่น พบการล็อกอิน ณ เวลาเท่ียง คืน จากต่างประเทศ นอกจากนี้ก็ควรตรวจสอบว่าผูไ้ม่ หวังดีเปลี่ยนค่าต่าง ๆ อาจเพิ่มอีเมลหรือ 
หมายเลขโทรศัพท์ท่ีใช้ในการยืนยันตัวตน เพ่ือแอบล็อกอินเข้ามาขโมยข้อมูล หากผู้ใช้ งานพบความผิดปกติ ควรเปลี่ยนช่องทางใน
การเข้าถึงบัญชี เช่น รหัสผ่าน หมายเลข โทรศัพท์ อีเมลส าหรับกู้คืนบัญชี รวมถึง เพิกถอนรหัสเฉพาะส าหรับแอปพลิเคชัน
สิทธิการเข้าถึงข้อมูลของแอปพลิเคชัน ต่าง ๆ และอุปกรณ์ท่ีอยู่ในรายการ Trusted Device ซึ่งเป็นรายการอุปกรณ์ ท่ีผู้ใช้ไว้ใจ ไม่
จ าเป็นต้องใส่รหัสผ่านท่ี 2 ในการล็อกอิน ส าหรับรายละเอียดใน การตรวจสอบประวัติการใช้งานและการตั้งค่าท่ีน่าสงสัยนั้น
3. ข้อควรระวังในการเข้าใช้งานจากเครื่องคอมพิวเตอร์สาธารณะ
4. การตั้งรหัสผ่านที่ท าให้คาดเดาไดย้าก



ACIS PROFESSIONAL CENTER COMPANY LIMITED
62 THE MILLENNIA BUILDING, ROOM 2101, 21ST FLOOR, LUNGSUAN RD., LUMPINI, PATHUMWAN, BANGKOK 10330 THAILAND
TEL +66 0 2650 5771 FAX +66 0 2650 5776
http://www.acisonline.net

การวิเคราะห์กลุ่มผู้กระท าความผิดอาชญากรรมทางคอมพิวเตอร์ ในรูปแบบ Fake e-mail                                            8 กันยายน 2559

161

ในการป้องกันบัญชี Gmail, Outlook และ Yahoo จากการถูกแฮกด้วยวิธีง่าย ๆ
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เตือนภัยอีเมลหลอกลวงส าหรับผู้ซือ้ขายออนไลน์

เตือนภัยอีเมลหลอกลวงส าหรับผู้ซื้อขายออนไลน์
อีเมลที่ใช้ติดต่อธุรกิจถือเป็นทรัพย์สินส าคัญที่ต้องมี
มาตรการรักษาความมั่นคงปลอดภัย เพราะถ้าถูกผู้ไม่
หวังดีเข้าถึงหรือยึดอีเมลได้ ก็จะใช้แอบอ้างเพื่อท า
ธุรกรรมต่างๆ แทนเรา สร้างความเสียหายทั้งเงินและ
ชื่อเสียงอีกด้วย



ACIS PROFESSIONAL CENTER COMPANY LIMITED
62 THE MILLENNIA BUILDING, ROOM 2101, 21ST FLOOR, LUNGSUAN RD., LUMPINI, PATHUMWAN, BANGKOK 10330 THAILAND
TEL +66 0 2650 5771 FAX +66 0 2650 5776
http://www.acisonline.net

การวิเคราะห์กลุ่มผู้กระท าความผิดอาชญากรรมทางคอมพิวเตอร์ ในรูปแบบ Fake e-mail                                            8 กันยายน 2559

164

ช าระเงนิออนไลน์อุ่นใจ ต้องรู้จักค าว่า “PHISHING”

ช าระเงินออนไลน์อุ่นใจ ต้องรู้จักค าว่า “PHISHING”
ทุกวันนี้ ธนาคารส่วนใหญ่ได้ให้บริการการท าธุรกรรม
ผ่านอินเทอร์เน็ต หรือที่เรียกว่า “Internet Banking” 
ที่ท าให้ผู้ซื้อสามารถโอนเงินหรือจ่ายเงินอย่างง่ายดาย
โดยไม่จ าเป็นต้องไปที่ธนาคารจริงๆ
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ช าระเงนิออนไลน์อุ่นใจ ต้องรู้จักค าว่า “PHISHING”

1. พิจารณาว่าเว็บไซต์ที่ใช้บริการนั้นมีการเข้ารหัส เช่น รหัส 
Secure Sockets Layer หรือ SSL  ซึ่งน าข้อมูลมา
เข้ารหัสพิเศษ

2. จ ากัดวงเงินการโอนหรือการจ่ายค่าสินค้า
3. ระวังเว็บไซต์ประเภทฟิชช่ิง (Phishing) ซึ่งเป็นกลวิธีใน

การหลอกลวงเพื่อให้ได้มาซึ่งข้อมูลส่วนตัว อันจะน าไปสู่
การแสวงหาผลประโยชน์ที่อาจก่อให้เกิดความเดือดร้อน
แก่ผู้ที่ถูกล่อลวง ข้อมูลส่วนตัวนั้นมักจะเป็นรหัส
ประจ าตัวต่างๆ Password เลขที่บัตรเครดิต เลขที่บัญชี 
หรือเลขที่บัตรประชาชน  
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ช าระเงนิออนไลน์อุ่นใจ ต้องรู้จักค าว่า “PHISHING”

3. ระวังเว็บไซต์ประเภทฟิชชิ่ง (Phishing)
ปลอมแปลงลักษณะของอีเมล
เหมือนส่งมาโดยธนาคาร สถาบันการเงิน หรือบริษัทห้าง

ร้านที่มีชื่อเสียง ซึ่งมักมีเครื่องหมายการค้า สี และรูปแบบอีเมล
เหมือนส่งมาจากบริษัทดังกล่าว โดยเนื้อหาของอีเมล จะเป็นการ
บอกให้ผู้ใช้บริการด าเนินการอย่างใดอย่างหน่ึง ซึ่งที่พบได้มาก
คือการหลอกให้คลิกลิงก์ที่อยู่ในอีเมล เพื่อท าการกรอกข้อมูล
ต่างๆ ผู้ใช้บริการอาจได้รับข้อความในเชิงเตือน หรือข่มขู่ เช่น 
“หากไม่ด าเนินการภายใน 15 วัน ทางบริษัทมีความจ าเป็นต้อง
ปิดบริการของท่าน” 
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ช าระเงนิออนไลน์อุ่นใจ ต้องรู้จักค าว่า “PHISHING”

3. ระวังเว็บไซต์ประเภทฟิชชิ่ง (Phishing)
สร้างเว็บไซต์เลียนแบบ

ผู้ท าการ Phishing ได้ทราบข้อมูลรหัสประจ าตัว และ 
Password ครบแล้ว ก็จะน าข้อมูลดังกล่าวไปท าธุรกรรม
ทางการเงิน เช่น โอนเงินไปยังบัญชีปลายทาง ซึ่งเปิดขึ้นเพื่อรอ
รับเงินที่ได้มาด้วยวิธีการทุจริตนี้ จากนั้นคนร้ายจะไปถอนเงิน
ออกจากบัญชี หรือน าไปซ้ือสิ่งของจนหมด

แอบอ้างเป็นพนักงาน หรือเจ้าหน้าท่ีในหน่วยงาน
ราชการ ธนาคาร หรือบริษัทต่างๆ ทางโทรศัพท์ โดยแจ้งให้
ลูกค้าท าการโอนเงินทาง ATM ไปยังบัญชีปลายทางซึ่งเปิดเอาไว้
โดยกลุ่มบุคคลทุจริตนั่นเอง หรือบางครั้งอาจใช้วิธีหลอกถาม
ข้อมูลส่วนตัว ซึ่งสามารถน าไปใช้ในภายหลัง เพื่อย้อนกลับมา
โจมตีบัญชีของลูกค้าเองอีกครั้ง ในประเทศไทยนั้น การ 
Phishing ทางโทรศัพท์เป็นวิธีที่พบบ่อยที่สดุ เนื่องจากคน
บางส่วนยังไม่มีความรู้ในการใช้ธนาคารออนไลน์ ท าให้เป็น
เป้าหมายที่โดนโจมตีแล้วได้ผล
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วธีิหลีกเล่ียงไม่ให้ตกเป็นเหยื่อของ Phishing

1. ระมัดระวังไม่หลงเชื่อข้อความใดๆ ในอีเมล หรือโทรศัพท์ที่ได้รับ หากมีการอ้างว่าส่งอีเมลหรือติดต่อมาจากสถาบันหรือบริษัทใดก็
ตาม ควรค้นหาหมายเลขโทรศัพท์ของสถาบัน หรือบริษัทนั้น หรือติดต่อไปยัง Call Center ของบริษัทนั้นๆ โดยไม่ต้องติดต่อไปตาม
หมายเลขโทรศัพท์ที่มีอยู่ในอีเมลต้องสงสัยฉบับนั้น เพื่อตรวจสอบว่ามีการส่งอีเมลลักษณะดังกล่าวจริงหรือไม่

2. ไม่คลิกลิงก์ในอีเมลเพื่อการเข้าสู่หน้าเว็บไซต์ ให้ใช้วิธีพิมพ์ URL เข้าสู่เว็บไซต์ของบริษัทดังกล่าวด้วยตัวเอง เพื่อป้องกันไม่ให้
เผลอคลิกเข้าสู่เว็บไซต์ปลอมที่กลุ่มผู้ร้ายได้เตรียมไว้

3. ไม่เปิดเผยข้อมูลส่วนบุคคล เช่น หมายเลขบัตรประชาชน บัตรเครดิต เลขที่บัญชี รหัส ATM แก่คนอื่นผ่านทางอีเมล โดยหมั่น
ตรวจสอบข้อมูลการท ารายการธุรกรรมของตนเองอย่างสม่ าเสมอ โดยไม่จ าเป็นต้องรอให้ครบ 1 เดือน ตรวจสอบใบแจ้งรายการใช้
บัตรเครดิตทุกครั้งที่ได้รับ และตรวจสอบให้แน่ใจว่าไม่มีรายการธุรกรรมแปลกปลอม หากพบรายการที่น่าสงสัยให้ติดต่อธนาคารหรือ
บริษัทผู้ออกบัตรทันที

4. ก าหนด Password ที่มีความมั่นคงปลอดภัย ธนาคารพาณิชย์ชั้นน าที่ให้บริการธนาคารออนไลน์ต่างตระหนักถึงความมั่นคง
ปลอดภัยโดยการเพิ่มมาตรการความมั่นคงปลอดภัย ไม่ว่าจะเป็นการติดตั้งระบบตรวจจับการเจาะข้อมูล และติดตั้งระบบความมั่นคง
ปลอดภัย 2 ชั้นแล้วก็ตาม ก็ยังมีปัจจัยภายนอกที่ธนาคารไม่สามารถควบคุมได้ นั่นก็คือความม่ันคงปลอดภัยในส่วนที่ขึ้นอยู่กับตัว
ผู้ใช้บริการ ที่บ้านหรือที่ท างาน เนื่องจากผู้ใช้จ านวนไม่น้อยยังไม่ได้ให้ความส าคัญในการเรียนรู้เกี่ยวกับการใช้ประโยชน์ของ 
Password , ไม่ควรเลือกฟังก์ชั่นจ า Password อัตโนมัติ , หม่ันเปลี่ยน Password, ไม่เขียน Password ไว้บนกระดาษและแปะไว้
ตามที่ต่างๆ, ไม่ควรใช้ Password เดียว ทั้งการเข้าอีเมล การใช้บริการธนาคารออนไลน์ และอื่นๆ 
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เล่น Social Network ให้ปลอดภัย “รู้” ไว้เล่ียงอันตราย

ผู้ใช้งาน Social Network มีโอกาสเผยแพร่ข้อมลูได้ง่าย รวมทั้งทุกคนสามารถใช้งานได้ ก็ท าให้ข้อมูล
ใน Social Network อาจจะเป็นข้อมูลที่ไม่ถกูต้อง อีกทั้งมีโอกาสที่จะสูญเสียความเปน็ส่วนตัวไปได้ 



ACIS PROFESSIONAL CENTER COMPANY LIMITED
62 THE MILLENNIA BUILDING, ROOM 2101, 21ST FLOOR, LUNGSUAN RD., LUMPINI, PATHUMWAN, BANGKOK 10330 THAILAND
TEL +66 0 2650 5771 FAX +66 0 2650 5776
http://www.acisonline.net

การวิเคราะห์กลุ่มผู้กระท าความผิดอาชญากรรมทางคอมพิวเตอร์ ในรูปแบบ Fake e-mail                                            8 กันยายน 2559

170

SME มือใหม่ ระวังภัยออนไลน์

1. ทรัพย์สินออนไลน์ ต้องรักษาไม่ต่างกับทรัพย์สินในโลกจริง
2. การติดต่อกับคนแปลกหน้า ถือเป็นเรื่องใหญ่ท่ีสุด
3. ระมัดระวังในการใช้อินเทอร์เน็ต โดยหลีกเลี่ยงการเข้าเว็บไซต์ที่ไม่เหมาะสม ไม่คลิกไฟล์แนบจากผู้อื่นกรณีท่ีไม่ได้ตกลงกันก่อนท่ีจะส่งให้ และ

โปรดระมัดระวังความเส่ียงจากการเปิดไฟล์ผ่านโปรแกรม Internet Messaging หรือช่องทาง Social Media ท้ังนี้เพื่อหลีกเลี่ยงการติดมัลแวร์ 
เนื่องจากหลายคร้ังพบว่ามัลแวร์มักจะถูกส่งมากับไฟล์แนบหรือจากเว็บไซต์ที่ไม่เหมาะสม

4. ตั้งรหัสตามมาตรฐาน และจัดเก็บมิดชิด และตั้ง  Pin Code / Passcode อุปกรณ์มือถือ 
5. ติดตั้งโปรแกรมป้องกันอันตรายจาก Malware ย่อมาจาก Malicious Software เป็นค ารวมๆ ท่ีใช้เรียกโปรแกรมท่ีมีจุดประสงค์ร้าย มุ่งโจมตีหรือ

ก่อกวนการท างานของผู้ใช้อื่นหรือระบบอื่น Malware ได้แก่ ไวรัส (Virus), หนอน (Worm), โทรจัน (Trojan), สปายแวร์ (Spyware) ฯลฯ
6. ระมัดระวังการเปิดอีเมล์หรือไฟล์จากสื่อบันทึกข้อมูลต่างๆ โดยเฉพาะท่ีมาจากคนท่ีไม่รู้จัก
7. ระมัดระวังในการใช้อินเทอร์เน็ต โดยหลีกเลี่ยงการเข้าเว็บไซต์ที่ไม่เหมาะสม ไม่คลิกไฟล์แนบจากผู้อื่นกรณีท่ีไม่ได้ตกลงกันก่อนท่ีจะส่งให้ และ

โปรดระมัดระวังความเส่ียงจากการเปิดไฟล์ผ่านโปรแกรม Internet Messaging หรือช่องทาง Social Media ท้ังนี้เพื่อหลีกเลี่ยงการติดมัลแวร์ 
เนื่องจากหลายคร้ังพบว่ามัลแวร์มักจะถูกส่งมากับไฟล์แนบหรือจากเว็บไซต์ที่ไม่เหมาะสม

8. หลีกเลี่ยงการใช้แผ่นดิสก์ ซีดี ทรัมบ์ไดรว์ จากแหล่งไม่น่าเชื่อถือ หรือไม่ใช้ร่วมกับบุคคลอื่น ควรมีการตรวจเช็คไวรัสและโปรแกรมอันตรายก่อน
ใช้งานทุกครั้ง

9. ติดตามข้อมูลข่าวสารเกี่ยวกับความมั่นคงปลอดภัย และพิจารณาข้อมูลก่อนการแชร์ต่อ ตลอดจนไม่ส่งต่อข้อมูลท่ีไม่ได้รับการยืนยันจาก
ผู้เกี่ยวข้อง 

10. ห้ามผู้ใช้งานคลิกหน้าต่างโฆษณาแบบป็อบอัพ หรือเข้าสู่เว็บไซต์ใด ๆ ท่ีโฆษณาโดย
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SME มือใหม่ ระวังภัยออนไลน์

11. ห้ามผู้ใช้งานเข้าชม ดาวน์โหลด หรือท าซ้ าสื่อลามกอนาจาร และสื่ออื่นใดที่ไม่เหมาะสม หรือผิดกฎหมาย
12. เก็บล็อก ต้องท าตามกฎหมาย
13. ส ารองข้อมูลเป็นประจ า 
14. Wi-Fi ต้องเข้ารหัสเท่านั้น
15. ป้องกันข้อมูลสูญหาย
16. ช่องโหว่ซอฟต์แวร์ ภัยที่ต้องการการดูแลอย่างต่อเนื่อง ต้องอัพเดทแพต 
17. ตรวจสอบซอฟต์แวร์และฮาร์ดแวร์ที่ติดตั้งในเครื่อง
18. ระบบให้สิทธิเข้าถึง
19. ระบบส ารอง
20. นโยบายความปลอดภัยและความตระหนักของพนักงาน
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SME มือใหม่ ระวังภัยออนไลน์

อาการที่แสดงว่าเครื่องอาจโดนโปรแกรมอันตราย
1. ใช้เวลานานผิดปกติในการเปิดเครื่อง หรือเรียกโปรแกรมขึ้นมาท างาน
2. ขนาดของโปรแกรม หรือ วันเวลาของโปรแกรมเปลี่ยนไป
3. ข้อความที่ปกติไม่ค่อยได้เห็นกลับถกูแสดงข้ึนมาบอ่ย ๆ
4. เกิดอักษรหรือข้อความประหลาดบนหน้าจอ
5. เครื่องส่งเสียงออกทางล าโพงโดยไมไ่ด้เกิดจากโปรแกรมที่ใช้งานอยู่
6. แป้นพิมพ์ท างานผิดปกติหรือไม่ท างานเลย
7. ไฟแสดงสถานะการท างานของดิสก์ติดค้างนานกว่าที่เคยเป็น
8. ไฟล์ข้อมูลหรือโปรแกรมที่เคยใช้งานสูญหายไป
9. เครื่องบูทตัวเองโดยไม่ได้สั่ง หรือ หยุดท างานโดยไม่ทราบสาเหตุ
10. มีหน้าต่างปรากฏขึ้นมาบ่อยครั้งที่เปิดดูเว็บไซต์
11. ทูลบาร์ (tools bar)แถบปุ่มเครื่องมอืเพิ่มขึน้
12. หน้าจอมีไอคอน (icon) ประหลาดๆ เพิ่มขึ้น
13. เมื่อเปิดเว็บเบราเซอร์ หน้าเว็บแรกที่ปรากฏจะเป็นเว็บที่ไม่เคยเห็นมาก่อน
14. สร้างความร าคาญ โดยการเปิดหน้าเว็บโฆษณาอยู่ตลอดเวลา
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ส าหรับหน่วยงานราชการ

ปฎิบตัิตามนโยบาย กฎ ระเบียบข้อบงัคบั กฏหมาย หรือสญัญาท่ีเก่ียวข้องกบัการใช้งานเทคโนโลยีสารสนเทศและ
การสื่อสารที่ก าหนดขึน้อย่างเคร่งครัด โดยมีรายการดงัต่อไปนีเ้ป็นอย่างน้อย ดงันี ้
- นโยบายการรักษาความมัน่คงด้านเทคโนโลยีสารสนเทศและการสื่อสาร
- พ.ร.บ. ว่าด้วยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์
- พ.ร.บ. ธุรกรรมทางอิเลก็ทรอนิกส์
- พ.ร.ฎ. ก าหนดหลกัเกณฑ์และวิธีการในการท าธุรกรรมทางอิเลก็ทรอนิกส์ภาครัฐ
- พ.ร.บ. ลขิสทิธ์ิ
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ขอบคุณครับ
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